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1. OBJETIVO

L.

El presente documento constituye la norma de seguridad del CICA en cuanto a la creacién y uso de
contrasenas, y forma parte del conjunto de normas de seguridad del CICA, “NSO0 CICA - GENERAL".

2. CREACION Y USO DE CONTRASENAS

2.1.
2.

USO DE CONTRASENAS

Las contrasefias (junto con el identificador de usuario o user-id) son el medio de acceso principal a
los sistemas y servicios existentes en el CICA y que precisan de contrasefias como mecanismo de
autenticacion, tales como el ordenador del puesto de trabajo, el acceso a la red corporativa y a los
distintos sistemas y aplicaciones corporativos, acceso a la cuenta de correo electronico, etc. Es por
esto que se redactan las presentes normas.

COMO CREAR CONTRASENAS ROBUSTAS

Las contrasefias que se utilicen como mecanismo de autenticacion deben ser robustas, es decir:
dificilmente vulnerables.

Los siguientes parrafos sefalan los aspectos que deben tenerse en cuenta para la creacion de
contrasenas robustas, atendiendo a los dos elementos involucrados: usuario y administrador del
sistema (sistema de verificacion de contrasenas).

Cuestiones previas:

* Como norma general, las contrasefias deben ser faciles de recordar y de introducir, aunque dificiles
de adivinar y de descubrir por fuerza bruta (prueba exhaustiva de todas las posibilidades).

¢ Tradicionalmente, se ha venido sosteniendo que las contrasefas, cuando son elegidas por el
usuario, deberian poseer unas ciertas caracteristicas, entre las que se encontraban: una longitud
minima y la conveniencia de que el conjunto de caracteres escogidos, ademas de no constituir una
palabra de un diccionario, o una fecha, o un nombre propio, deberia ser una combinacion de letras
mayusculas y minusculas, nimeros y signos de puntuacion.

Sin embargo, la dificultad de recordar contrasefas construidas de la forma anterior (lo que suele
provocar que los usuarios opten por escribir tales contrasefias en papel o en lugares no
protegidos), junto con el incremento de la potencia de los ordenadores, han hecho que este
procedimiento de generacion de contrasefias no sea tan eficaz como originariamente pudo parecer.
Por el contrario, la complejidad en la eleccion de una contrasefia se determina usando el concepto
de entropia, derivado de la Teoria de la Informacion de Shannon.

* Requisitos para el usuario:

= Deben considerarse las siguientes cuestiones, que afectan al usuario que genera las
contrasefas:

* Las contrasefias deben tener una longitud minima de 9 caracteres.

e Deben contener como minimo cuatro letras, de las cuales al menos una debe ser
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Mayuscula.
¢ Deben contener como minimo un numero.

* Deben contener como minimo un caracter especial de los siguientes (-*? '@ # $ / () {}
=,
* NO deben contener vocales tildadas, ni efies, ni espacios.

* NO se enviaran por correo electronico.

* NO se utilizara la caracteristica “recordar contrasefia” de ninguna aplicacion (ej: Outlook,
Internet Explorer, Thunderbird).

* NUNCA se deben almacenar en un servidor o maquina en red sin utilizar algun tipo de
encriptacion.

* NO seran utilizadas su clave en computadores considerados como no confiables.

* Es recomendable utilizar la concatenacion de varias palabras para construir contrasenas
largas (passphrases) cuya deduccion, automatica o no, no sea simple. Por ejemplo:
“elefanteneumaticocarpeta”. También pueden utilizarse frases cortas sin sentido, tales
como “blue-pigs-do-not-piss”, “los-tontos-huelen-amarillo”, “los-de-aqui-son-cortos-de-

noou

nariz”, “azulin,azulado,esta_contrasefia_me_la_he_inventado”.

* NO deberan estar compuestas de datos propios que otra persona pueda adivinar u
obtener facilmente (nombre, apellidos, fecha de nacimiento, numero de teléfono, etc.), ni
ser frases famosas o refranes, ni ser estrofas de canciones o frases impactantes de
peliculas o de obras de literatura.

* NO deberan ser igual a ninguna de las ultimas contrasefias usadas, ni estar formada por
una concatenacion de ellas.

* Deberan sustituirse por otras si existe evidencia de que hubieren sido comprometidas.

* Deberan ser faciles de recordar. Se hace necesario, por tanto, encontrar una solucion de
compromiso entre la robustez de la contrasena y la facilidad con la que puede
recordarse. En este sentido, un mecanismo util suelen ser los llamados acrosticos, que
consisten en seleccionar un caracter de cada palabra de una frase facilmente
memorizable. Por ejemplo, la frase: “Mi nombre es Napoledn Bonaparte. Tengo 36
anos.”, puede generar la cadena de caracteres “MneNB.T36a.”

* NO debe permitirse apuntar las contrasefias en papel o bajo otro procedimiento o
contenedor no seguro. No obstante, si se apuntan para no depender de la memoria,
deben estar protegidas por alglin contenedor seguro: un contenedor criptografico como
los gestores de claves con cifra 0 una caja fuerte, por ejemplo.

* Es especialmente importante mantener el caracter secreto de la contrasena.

* NO debe entregarse ni comunicarse a nadie (compafieros de trabajo, superiores,
familiares, personal ®cnico, etc). En caso de haber tenido necesidad imperiosa de
hacerlo, el usuario debera proceder a cambiarla de forma inmediata. Se pondra especial
cuidado en no permitir que nadie vea cuando teclea la clave en un computador.

* NO utilizar la misma contrasena para distintos servicios web o en el acceso a distintos
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dispositivos.
* Los sistemas recordaran las ultimas 6 claves utilizadas, por lo que no se podran reutilizar.
e Deben ser cambiadas de forma obligatoria cada 4 meses. Este cambio sera forzado
desde la administracion de las aplicaciones, o cuando los administradores de los

sistemas lo consideren necesario debido a alguna vulnerabilidad en los criterios de
seguridad.

* Requisitos para el administrador del sistema (sistema de verificacion de contrasefas):

El sistema de verificacion no debe impedir el reconocimiento de contrasefias mayores de 8
caracteres. El sistema de verificacion deberia permitir la introducciéon de contrasefas de, al
menos, 64 caracteres, entre los que podria aceptarse el espacio en blanco, los caracteres
imprimibles ASCIlI y UNICODE [ISO/ISC 10646] (con la cautela, en este ultimo caso, de que
cada codigo UNICODE debe computarse como un Unico caracter).

El sistema de verificacion no debe ofrecer al usuario mecanismos para recordar su
contrasena, (tales como: “;Como se llamaba tu primera mascota?”, etc.)

El sistema de verificacion de contrasefias deberia comparar la nueva contrasefia del usuario
con una “lista negra” de contrasefas inaceptables, por ser ampliamente usadas, deducibles
0 haber estado comprometidas, entre ellas: contrasefias obtenidas de previas violaciones de
seguridad, palabras de diccionarios, uso de caracteres repetitivos (“aaaaaa”) o secuenciales
(“1234abcd”), palabras relacionadas con el contexto, tales como el nombre del organismo,
del servicio, el user-id del usuario y cualquiera de sus derivados. En estos casos, el sistema
de verificacion deberia rechazar la contrasefa e instar al usuario al generar una nueva
contrasena.

El sistema de verificacion de contrasefas deberd limitar el niumero de intentos de acceso sin
éxito.

El sistema de verificacion deberia permitir al usuario la funcién de “pegar” (paste), lo que
facilitaria el uso de gestores de contrasenfas.

Aunque por defecto se oculte, el sistema debe permitir al usuario ver el contenido de su
contrasena, dandole la oportunidad de visualizar los caracteres si considera que esta en un
entorno confiable.

El sistema de verificacion de contrasefias debe usar algoritmos de cifrado autorizados, asi
como un canal protegido cuando requiera una contrasefa del usuario.

El sistema de verificacion debe memorizar las contrasefias de los usuarios utilizando
procedimientos seguros, de forma que las haga resistentes a ataques offline.

El administrador de seguridad ejecutard un programa de descifrado de contrasenas
(password-cracker') antes de las 24 horas desde el establecimiento de la contrasefia,
anulando las contrasefias que no superen dicha prueba.

Todas las contrasefas del sistema serdn analizadas por un programa de descifrado de
contrasefias al menos cada 30 dias, anulandose las contrasefias que no superen dicha
prueba.

1
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= Para las contrasefias que no superen el programa de descifrado de contrasefias puede
aplicarse un mecanismo en dos fases: en las primeras 24 horas, si el usuario accede al
sistema, se le obligara a modificar su contrasefia. Pasadas las 24 horas, la contrasefia se

anula y el usuario habra de pasar por un proceso completo de autenticacion.

= Se anularan las contrasefias con mas de un afo de antigliedad.

2.3. CAMBIO DE CONTRASENA

6. Si un usuario entiende que su contrasefia ha quedado comprometida o la ha cedido a terceros
autorizados por motivos de trabajo o mantenimiento, debe proceder a sustituirla por otra que no

hubiere sido comprometida, de manera inmediata.

7. Por otro lado, el usuario debera realizar una peticion de cambio de contrasefia al CSU mediante

correo a soporte@cica.es cuando se produzca alguna de las situaciones siguientes:
* QOlvido de la contrasefa.

* Blogueo del acceso a través de contrasefa tras el limite de intentos fallidos establecidos.

En estos casos, como norma general, el cambio de contrasefia por una contrasefia provisional
(generalmente, de un solo uso) setd realizado por personal #cnico del CSU, que comunicara esta

contrasefa al usuario, sin intermediarios.

e Las contraseflas proporcionadas por el CSU, tras la peticion de cambio de contrasefa de un
equipo y/o aplicaciones, son consideradas contrasefas “provisionales” y son muy inseguras. Por
ello, el usuario debera proceder a sustituir la contrasefia “provisional” por una contrasefia personal
que cumpla con los requisitos indicados en el apartado anterior. El usuario debera realizar este

cambio durante el primer inicio de sesién en su puesto de usuario.

* Ningiin usuario estd autorizado acceder a los servicios internos del CICA utilizando
usuario+contrasefa de otros usuarios, incluyendo el simple conocimiento de la contrasefia de otro
usuario. Esta practica compromete la confidencialidad de la informacion, y por supuesto, la

autenticidad de quién accede a ella.

2.4. GESTION DE CONTRASENAS

8. EICICA, a traws del Area de Seguridad, decidird sobre la oportunidad de que ciertos usuarios puedan

utilizar programas gestores de contrasefas.

2.5. MODELO DE ACEPTACION Y COMPROMISO DE CUMPLIMIENTO

9.  Todos los usuarios de los recursos informaticos y/o Sistemas de Informacion del CICA deberan tener
acceso permanente, durante el tiempo de desempefio de sus funciones, a la presente Norma,

debiendo suscribirla.
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Mediante la cumplimentacion de la siguiente declaracion, el abajo firmante, [personal del CICA/
empleado de la Empresa ], como usuario de recursos informaticos y
sistemas de informacién del CICA, declara haber leido y comprendido las Normas de Creacién y
Uso de Contrasefias del CICA y se compromete, bajo su responsabilidad, a su cumplimiento.

<<En , a de de 20__>>

Empresa:

Trabajador (Nombre y Apellidos):

DNI nimero:

Numero de Registro de Personal:

Firmado:

Revisor por parte del CICA:

DNI numero:

Numero de Registro de Personal:
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