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PRESENTACION

El presente documento pretende recopilar de manera
resumida las principales actividades realizadas por el Centro
Informéatico Cientifico de Andalucia de la Consejeria de
Innovacion, Ciencia y Empresa (en adelante CICE) durante el

afio 2006.

Comenzamos presentando algunas de las
principales actividades que el CICA ha realizado a lo largo del

presente afio 2006:

®  La coordinacion y mantenimiento de la red RICA.

® Dentro del apoyo al software libre y de fuentes
abiertas: instalacién, mantenimiento y administracion
de la Forja de Software Libre del proyecto nacional

encargado por la CRUE-TIC SL a RedIRIS.

®  Implantacion en la red RICA de los siguientes
nuevos servicios: Acceso WiFi en el marco europeo
universitario  (Eduroam), IPv6, Sistema de
Videoconferencia, conexion a RedIRIS con 10 Gbps

y escritorio remoto (FreeNX).

®  Desarrollo de una PKI (Infraestructura de Clave

Pdblica) para IrisGRID.

®  Explotacion y mantenimiento de la aplicacion
“Servicio de Informacion Cientifica de Andalucia”
(SICA) de la Secretaria General de Universidades,

Investigacién y Tecnologia.

®  Colaboracion en el desarrollo del DataWarehouse de
la  Secretaria General de Universidades,

Investigacion y Tecnologia.

®  Explotacion y mantenimiento de la aplicacion “Distrito

Unico Universitario” de la Secretaria General de

Universidades, Investigacion y Tecnologia.

Despegue de la tecnologia GRID para el calculo
masivo usando la red como medio de transporte de
los flujos de ejecucion de las partes en las que un
mismo programa es paralelizado, y la necesidad de
impulsar esta tecnologia en los distintos centros de
investigacion ubicados en Andalucia, asi como
colaborar en estos temas con las Universidades
Andaluzas, ha hecho que en el centro se estén
desarrollando los conocimientos necesarios para una
implantacién y coordinacion de estos temas a nivel
Andaluz, gestionandose actualmente la pertenencia
al proyecto europeo gestionado por el CERN EGEE

(Enabled Grid for E-SciencE) y a IrisGRID.

Colaboracién con el IAA (Instituto de Astrofisica de
Andalucia) en los calculos asociados al proyecto del
satélite Corot de astrosismologia y buisqueda de

planetas extrasolares.

Administracién del Centro de Excelencia JAVA de la

Junta de Andalucia.

Mantenimiento y gestion de las aplicaciones del

servicio de RED.

La gestion y mantenimiento de las bases de datos
referenciales de informacioén cientifica, y su enlace
con las revistas electronicas adquiridas por las
universidades y con los catélogos de las bibliotecas

de las universidades andaluzas.

Instalacién y mantenimiento del sistema informatico
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que alberga el Catélogo Colectivo del Consorcio de

Bibliotecas Universitarias de Andalucia.

®  Gestién de incidentes de seguridad en la Red RICA.

®  Participacion en  proyectos con diferentes
Consejerias de la Junta de Andalucia y del Ministerio

de Educacion y Ciencia.

®  Oftros servicios:

Hospedaje de maquinas.

Servicios de red: FTP anonymous (mirror principal de
Guadalinex y primario de las distribuciones de LINUX
mas usadas), correo electrénico (secundario de
correo para varias universidades andaluzas) y NTP
(servidor de tiempo, que presta sus servicios a las
Universidades Andaluzas y a sistemas informaticos

de la Junta de Andalucia que lo requieran).

Mantenimiento de la Base de Datos de Congresos,

Conferencia, Jornadas... (DISEVEN).

Mantenimiento de la autoridad de certificacion del

CICA.

CVN

Quiero terminar esta presentacion animandoos a que
conozcais los servicios que nuestro centro presta a la comunidad
andaluza. El principal objetivo del CICA es ser un Centro de
servicios TIC para el impulso a la Investigacion e Innovacion en

Andalucia.

Juan Antonio Ortega

Director
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ORGANOS DE GOBIERNO

El Consejo Rector del C.I.C.A., est4 integrado por los
representantes de los siguientes organismos:
Consejeria de Innovacion, Ciencia y Empresa
Consejo Superior de Investigaciones Cientificas
Universidad de Almeria
Universidad de Cadiz
Universidad de Cérdoba

Universidad de Granada

ORGANIGRAMA 'Y PERSONAL

DIRECTOR

GERENTE

JEFE DE SERVICIO

DE INFORMATICA

Universidad de Huelva

Universidad Internacional de Andalucia
Universidad de Jaén

Universidad de Malaga

Universidad Pablo de Olavide
Universidad de Sevilla

Director del CICA

Gerente del CICA

SECRETARIA

DOCUMENTACION SISTEMAS REDES

Coordinador Coordinador Coordinador

ADM INISTRACION

SISTEMAS GRID TECNICOS DE

DESISTEMAS Y AULAS SISTEMAS
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APLICACIONES

SEGURIDAD
Y PROY ECTOS

Coordinador :
Coordinador

TECNICOS DE ANALISTAS Y
SISTEMAS PROGRAM ADORES
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PERSONAL QUE CONFORMA EL CICA

Director Juan Antonio Ortega Ramirez Direccién
Gerente Rosario Reyes Alcantara Gerencia
Jefe Servicio Informatica  Claudio J. Arjona de la Puente Informatica
Analista Funcional Bartolomé Alarcon Aguilera Redes

Analista Programador

Ada Jiménez Primo

Aplicaciones Corporativas y Documentacion

Analista Programador

Antonio Luis Delgado Gonzalez

Sistemas, Aulas y Sistemas GRID

Analista Programador

Juan Carlos Rubio Pineda

Java Center, Redes y Aplicaciones Corporativas

Programador Carlos Bernal Tijeri Redes, Seguridad y Sistemas GRID
Programador Francisco Fernandez Rodriguez  Microinformatica y Aplicaciones e-Gobierno
Programador José Manuel Sanchez Bretones  Aplicaciones de Red

Operador de Consola Encarnacion Rodriguez Carrera  Sistemas

Operador Informatico Ana Maria Velazquez Mauri Sistemas

Técnico de Sistemas David Bosque Villaverde Proyectos

Técnico de Sistemas Pedro Payan Casas Sistemas

Analista Programador

Sebastian Balboa Garcia

Seguridad Informatica

Programador Ana M2 Galan Romero Desarrollo de Aplicaciones
Programador Ana Silva Gallego Sistemas GRID
Programador Céandido Rodriguez Montes Desarrollo de Aplicaciones
Programador Jesus Gutiérrez Povedano Desarrollo de Aplicaciones
Programador Jorge Cantén Ferrero Desarrollo de Aplicaciones y Paralelizacion
Programador Jorge Moreno Aguilera Desarrollo de Aplicaciones
Analista Juan Manuel Rocha Ramos Software Libre
Programador Rafael Flores Hernandez Aplicaciones Web
Analista Samuel F. Portero Bolafios Seguridad Informatica
Unidad Gestion Carmen Zorrero Camas Secretaria

Ordenanza M2 Carmen Fernandez Serrano  Secretaria

Administrativo Vanessa Castafio Sousa Secretaria
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il
Personal del CICA

Red Informatica Cientifica de Andalucia (RICA)

Introduccién

Los Centros de Investigacién de Andalucia estan
conectados entre si y con el exterior mediante una red
homogénea de comunicaciones de alta tecnologia: la red RICA

(Red Informética Cientifica Andaluza). RICA forma parte de

Internet y ofrece a sus usuarios acceso a servicios distribuidos
a nivel global. Integrada dentro de la red académica espafiola
RedIRIS (Interconexion Recursos Informaticos) proporciona
acceso a través de ésta a otras redes, como son la red de
Investigacion Europea GEANT y otras redes internacionales:

Internet 2, Abilene, CLARA, etc.

A lo largo del territorio de Andalucia, RICA ofrece
una serie de puntos de acceso que permiten la conexion de
cualquier centro a la red; siendo responsabilidad del centro en
cuestion el transporte de la sefial desde su localizacién al
punto de acceso a la red. En general, los puntos de acceso
la Comunidad

estdn ubicados en las Universidades de

Autonoma.

El CICA (Centro de Informéatica Cientifica de
Andalucia) gestiona y coordina esta red, asi como los servicios
que a través de ella se prestan. Es, ademds, el nodo de

RedIRIS en Andalucia.

La topologia actual de la Red RICA tiene forma de
estrella, de manera que el nodo central (troncal, formado por 2
routers) esté ubicado en el CICA y los nodos periféricos

corresponden a las Universidades.

Para realizar el mallado parcial, se ha establecido un
enlace punto a punto entre cada uno de los nodos provinciales
y otro nodo situado en una provincia limitrofe, de manera que

los dos no estén conectados al mismo router del nodo central.
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s Conectados a RICA Conexion

Madrid
2 x 2'5 Ghps
3 x 622 Mbps
1 x 155 Mbps
Almeria
Centro Astronémico Hispano-Aleméan de Calar Alto 8 Mbps
Estacién Experimental de Zonas Aridas (CSIC) 100 Mbps
Plataforma Solar de Almeria (CIEMAT) 100 Mbps
Universidad de Almeria 100 Mbps
Cadiz
Instituto de Ciencias Marinas de Andalucia (CSIC) 10 Mbps
Instituto Espafiol de Oceanografia 10 Mbps
Real Observatorio de la Armada 5 Mbps
Universidad de Cadiz 100 Mbps
Cordoba
Instituto de Agricultura Sostenible (CSIC) 100 Mbps
Instituto de Estudios Sociales Avanzados de Andalucia (CSIC) 10 Mbps
Universidad de Cérdoba 2% 100 Mbps
Granada
Escuela de Estudios Arabes (CSIC) 18 Mbps
Estacion Experimental del Zaidin (CSIC) 1Gbps
Instituto Andaluz de Ciencias de la Tierra (CSIC) 100 Mbps
Instituto de Astrofisica de Andalucia (CSIC) 155 Mbps
Instituto de Parasitologia y Biomedicina "Lépez Neyra" (CSIC) 90 Mbps
Unidad de Nutricion Animal (CSIC) 18 Mbps
Escuela Euro-Arabe de Negocios (sede 1) 128 kbps
Escuela Euro-Arabe de Negocios (sede 2) 10 Mbps
Instituto de Radioastronomia Milimétrica (IRAM) 11 Mbps
Observatorio de Sierra Nevada 2x11 Mbps
Universidad de Granada 2100 Mbps
Huelva
Reserva Biol6gica de Dofiana 64 kbps
Universidad de Huelva 100Mbps
Universidad Internacional de Andalucia. Sede de la Rabida 100Mbps
Jaén
Universidad de Jaén 2 x 100 Mbps
Universidad Internacional de Andalucia. Sede de Baeza 155 Mbps
Méalaga
Estacion Experimental “La Mayora" (CSIC) 512 kbps
Instituto Espafiol de Oceanografia 256 kbps
Instituto Andaluz del Deporte 64 kbps
Universidad de Malaga 155 Mbps

8 | Anuario CICA 2006
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Centros Conectados a RICA Conexion

Sevilla

Agencia del Medio Ambiente de Andalucia 128 Kbps
Centro Nacional de Aceleradores (CSIC) 100 Mbps
Centro Nacional de Microelectrénica (CSIC) 100 Mbps
Centro de Investigaciones Cientificas Isla de la Cartuja (CICIC) 155 Mbps
Instituto de Bioquimica Vegetal y Fotosintesis (IBVF) 155 Mbps
Instituto de Investigaciones Quimicas (1IQ) 155 Mbps
Instituto de Ciencia de Materiales de Sevilla (ICMSE) 155 Mbps
Instituto de Estudios Hispanoamericanos (CSIC) 64 kbps
Estacion Bioldgica de Dofiana (CSIC) 10 Mbps
Instituto de la Grasa y sus Derivados (CSIC) 18 Mbps
Instituto de Recursos Naturales y Agrobiologia (CSIC) 100 Mbps
Centro Europeo de Prospectiva Tecnologica (Comisién Europea) 2 Mbps
Centro Andaluz de Prospectiva (J. de Andalucia) 10 Mbps
Centro Informaético Cientifico de Andalucia (J. de Andalucia) 2 x1Gbps
Junta de Andalucia 6 Mbps
Céamara de Cuenta de Andalucia 155 Mbps
Parlamento de Andalucia 155 Mbps
Universidad de Sevilla 2 x 1 Gbps
Universidad Internacional de Andalucia 155 Mbps
Universidad "Pablo de Olavide" 1 Gbps

Situacion Actual 4 puntos de acceso CISCO Aironet 1100.
Este afio se ha caracterizado por la llegada de 1 Router CISCO 2811.

nuevos proyectos. Los requerimientos de estos han hecho
2 Router CISCO 2801.
necesaria la adquisicibn de nuevo equipamiento para

proveerlos de conexion y permitir su correcto funcionamiento. El resto de equipamiento es:

Siguiendo la linea de la adaptacion a las nuevas 2 Conmutadores CISCO Catalyst 6506 (con 6
tecnologias se ha dotado al centro de cobertura inalambrica. interfaces Gigabit Ethernet/IEEE 802.3 y 2 interfaces
También se han adquirido nuevos routers para sustituir algin ATM OC12).

equipo y para la realizacion de maquetas de pruebas.
2 conmutadores ATM LightStream 1010 (con 1

Se han adquirido: interfaz ATM OC12 y 12 interfaces ATM OC3)
3 Conmutadores CISCO Catalyst 3750 CISCO (con Conmutador Catalyst 3550-12T CISCO (con 10
48 puertos 10/100/1000 y 4 puertos SFP). puertos 10/100/1000 BaseT y 2 puertos GBIC).
1 Conmutador CISCO Catalyst 2970 CISCO (con 24 Conmutador Catalyst 3550-12G CISCO (con 10
puertos 10/100/1000). puertos GBIC y 2 puertos 10/100/1000).
2 Conmutadores a nivel de Aplicacién Alteon 2208 3 Conmutadores CISCO Catalyst 2950 CISCO (con
de Nortel. 48 puertos 10/100 y 2 puertos GBIC).
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Red interna del CICA
Futuro entre su nodo en Andalucia y el nodo central, que sera de 10
Gbps.
En breve RedIRIS finalizara el despliegue de su
nueva red, denominada RedIRIS10. Su topologia es similar a También el Consejo Superior de Investigaciones

la actual pero aumentando el ancho de banda de numerosos  Cientificas (CSIC) esta renovando las conexiones de sus
enlaces. Uno de los mas destacados sera el enlace principal ~ Centros en toda Espafia, entre los cuales, evidentemente, se

encuentran todos los conectados a RICA.
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Bits per Second

Mar  Apr May  Jun Jul

Aug  Sep Oct  Now Dec

Aug  Sep  Oct

Jan Feb Mar Ape May  Jun Jul

Tréafico con RedIRIS en los Gltimos 19 meses

Todo lo anterior demuestra la continua evolucion
tecnoldgica que se esta produciendo alrededor, dentro y fuera

de RICA, que permitird que los proyectos sean cada vez mas

ambiciosos, lo que conllevara una mayor exigencia de recursos
informaticos. Estos proyectos no pueden ser hechos realidad

sin que la tecnologia del momento permita su maduracion.

Maximo trafico medio diario
con RedIRIS

500

450

400

350

300
250

Mb/s

200

150

100
50

2000 2001 2002 2003 2004 2005 2006

Uno de los recursos mas solicitados es el consumo
de ancho de banda de red (que ha crecido de manera continua
durante los ultimos afios) y el poder disponer de una red de
comunicaciones con el suficiente potencial hara factible el uso
de tecnologias de Ultima generacién y el desarrollo de
aplicaciones con una demanda de recursos y un tiempo de

respuesta que en el pasado era impensable.
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Igualmente la conexién con redes del mismo nivel
haréa posible la colaboracion a nivel global eliminando barreras

fisicas y de distancia.

Esto pone como objetivo, a corto-medio plazo, la
adecuacion de la Red Informética Cientifica de Andalucia
(RICA). La meta final es conseguir una red con una topologia

similar a la actual, parcialmente mallada, donde los enlaces
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entre el nodo central y las provincias sean de 10 Gbps y los  transversales entre provincias de 2,5 Gbps, para lo cual ya se

han dado los primeros pasos.

CORDOBA

ALMERIA

GRANADA

MALAGA

10 Gbps

2’5 Gbps

Futura RICA10
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Tréafico con Almeria en los Ultimos 19 meses
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Trafico con Cadiz en los Ultimos 19 meses
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Tréfico con Granada en los Ultimos 19 meses

Ipv6 en el CICA

El Protocolo de Internet actual, conocido como 1Pv4,
ha servido con éxito durante méas de 20 afios, pero comienza a
dar sefiales de encontrarse al limite de su disefio y ya no
puede seguir proporcionando respuestas adecuadas a la
demanda de comunicaciones y en especial al paulatino
agotamiento de las direcciones IP disponibles. Ademas el
protocolo IPv4 carece de algunas caracteristicas "deseables"”
por usuarios y aplicaciones actuales, tales como movilidad,
seguridad y calidad de servicio. En 1995 el Internet Enginering
Task Force (IETF) desarrolla un nuevo protocolo de Internet
que viene a reemplazar al antiguo. Este nuevo protocolo se
denomina IPv6 y tiene como ventaja fundamental un amplio
espacio de direcciones. También se agregan varias funciones
adecuadas a Internet; tales como: calidad de servicio y clase

de servicio, autentificacion y privacidad, autoconfiguracion, etc.

IPv4 soporta 4.294.967.296 (232) direcciones de red
diferentes, un ndmero inadecuado para dar una direccion a
cada persona del planeta, y mucho menos para cada coche,
teléfono o  PDA; IPv6

mientras  que soporta

340.282.366.920.938.463.463.374.607.431.768.211.456 (2128
6 340 sextillones) direcciones -- cerca de 4,3 x 1020 (430

trillones) direcciones por cada pulgada cuadrada (6.7 x 1017 ¢

670 mil billones direcciones/mm?) de la superficie terrestre.

IPv6 cuenta con un pequefio porcentaje de las
direcciones publicas de Internet, que todavia estdn dominadas
por IPv4. La adopcion de IPv6 ha sido frenada por la
traduccion de direcciones de red (NAT), que alivia parcialmente
el problema de la falta de direcciones IP. Pero NAT hace dificil

o imposible el uso de algunas aplicaciones P2P, como son la


http://es.wikipedia.org/wiki/Prefijos_del_SI
http://es.wikipedia.org/wiki/P2P
http://es.wikipedia.org/wiki/NAT
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voz sobre IP (VolP). Ademas, NAT rompe con la idea originaria

de Internet donde todos pueden conectarse con todos.

El CICA actualmente tiene desplegado Ipv6 en el
troncal de RICA, las subredes que dan soporte a los distintos
servicios (web, ftp, correo, etc), subredes de usuarios,

eduroam y diversos proyectos.

El proceso de migracién de Ipv4 a Ipv6 se esta
haciendo mediante los métodos de dual stack, es decir,
manteniendo los dos stack de protocolos en los equipos de
comunicacién. El objetivo principal del CICA es brindar los

mismos servicios que se estan ofreciendo en Ipv4 en Ipv6.

Actualmente estamos trabajando para poder dotar a

los sitios remotos de esta funcionalidad cada vez mas

importante necesaria. Se estan estudiando las

y

actualizaciones de diversos equipos de comunicaciones

de Andalucia
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remotos, debido a la imposibilidad de estos equipos de
manejar el nuevo protocolo. Por eso mismo el CICA esta
trabajando con distintos proveedores de comunicaciones con
el fin de adaptar estos equipos a la demanda de las nuevas

funcionalidades como es IPv6.

Hasta que estas actualizaciones no estén terminadas
se podra brindar el servicio de IPv6 a los distintos centros que
lo soliciten a través de los métodos de tunelizacion de IPv6 en

Ipv4.

Esperamos poder dar servicio de IPv6 a las

universidades y centros conectados a RICA a lo largo del 2007.

En el esquema de red mostrado, las lineas en rojo
representan a 1 de octubre del 2006 el despliegue de Ipv6 en

la red RICA.

Diagrama del despliegue de IPv6 en la red RICA:
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Ipv6 en forma nativa.
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Caracteristicas principales de IPv6

Mayor espacio de direcciones: El tamafio de las
direcciones IP cambia de 32 bits a 128 bits, para
niveles de

soportar:  mas jerarquias  de

direccionamiento y mas nodos direccionables.

Simplificacion del formato del Header: Algunos
campos del header IPv4 se quitan o se hacen

opcionales

Paquetes IP eficientes y extensibles, sin que haya
fragmentacion en los routers, alineados a 64 bits y
con una cabecera de longitud fija, mas simple, que

agiliza su procesado por parte del router.

Posibilidad de paquetes con carga Uutil (datos) de

mas de 65.355 bytes.

Seguridad en el nucleo del protocolo (Ipsec): El
soporte de IPsec es un requerimiento del protocolo

IPV6.

Capacidad de etiquetas de flujo: Puede ser usada
por un nodo origen para etiquetar paquetes
pertenecientes a un flujo (flow) de trafico particular,
que requieren manejo especial por los routers IPv6,

tal como calidad de servicio no por defecto o

EDUROAM en el CICA

Iniciativa eduroam.es

En los udltimos afios han tomado gran importancia las
tecnologias relacionadas con el acceso movil a servicios, tanto
desde el punto de vista de la telefonia, como desde el punto de
vista de acceso a servicios telematicos que necesiten de una

conexi6on inalambrica a una red. Ademas del problema,

servicios de tiempo real. Por ejemplo video

conferencia.

Autoconfiguracion: la autoconfiguracion de
direcciones es méas simple. Especialmente en
direcciones Aggregatable Global Unicast, los 64 bits
superiores son seteados por un mensaje desde el
router (Router Advertisement) y los 64 bits mas bajos
son inicializados con la direccién MAC (en formato
EUI-64). En este caso, el largo del prefijo de la
subred es 64, por lo que no hay que preocuparse
mas por la méascara de red. Ademas el largo del
prefijo no depende en el nimero de los hosts por lo

tanto la asignacion es mas simple.

Renumeracion y "multihoming": facilitando el cambio

de proveedor de servicios.

Caracteristicas de movilidad, la posibilidad de que un
nodo mantenga la misma direccion IP, a pesar de su

movilidad.

Ruteo mas eficiente en el backbone de la red, debido
a la jerarquia de direccionamiento basada en

aggregation.

Calidad de servicio (QoS) y clase de servicio (CoS).

Capacidades de autenticacién y privacidad

puramente técnico, de conseguir una conexion inaldambrica a

Internet, surgen otros relacionados con la gestion de
conexiones moviles y la gestion de usuarios que se mueven

entre organizaciones.

eduroam.es es una iniciativa englobada en el

proyecto RedIRIS y que se encarga de coordinar a nivel
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nacional las iniciativas de diversas organizaciones con el fin de
conseguir un espacio Unico de movilidad a nivel nacional. Este
espacio unico de movilidad consiste en un amplio grupo de
organizaciones que en base a una politica de uso y una serie
de requerimientos tecnoldgicos y funcionales, permiten que
sus usuarios puedan desplazarse entre ellas, disponiendo en
todo momento de servicios moviles que pudiera necesitar. El
objetivo Ultimo seria que estos usuarios al llegar a otra
organizacion dispusieran, de la manera mas transparente
posible, de un entorno de trabajo virtual con conexién a
Internet, acceso a servicios y recursos de su organizacion
origen, asi como acceso a servicios y recursos de la

organizacion que en ese momento les acoge.

Objetivos del proyecto eduroam.es

Coordinar a la puesta en marcha de infraestructuras
de movilidad en nuestra comunidad, sirviendo de

punto de encuentro de problemas y soluciones.

Coordinar el desarrollo de una politica de uso con el
fin de crear un espacio Unico de movilidad entre
nuestras organizaciones y compatible con el

desarrollado a nivel europeo.

Homologar las soluciones tecnoldgicas a implantar
en las diferentes organizaciones con las acordadas a

nivel europeo e internacional en este sentido.

Trabajar en soluciones que ayuden a difundir

informacion sobre tipos de instalaciones e
informacion a nivel de organizacion sobre: modos de

acceso, cobertura, etc.

Informar de todos los temas relativos a la movilidad:

guias de apoyo, estandares, soluciones (tanto

propietarias como de libre distribucion), etc.

Promocionar nuevas soluciones e iniciativas
originadas en organizaciones de nuestra comunidad
tanto dentro de nuestra red, como a nivel

internacional.

El CICA como nodo regional de RedIRIS cuenta con
el servidor de radius regional que es el encargado de gestionar
todas las peticiones de autenticacion que no pertenezcan a
ninguna universidad o centro que se encuentre en el proyecto

eduroam en Andalucia.

El servicio de eduroam en el CICA cuenta con los

métodos de autenticacion wpaltkip. Los equipos de
comunicaciones son Aironet 1100 de CISCO. Una de las
caracteristicas mas innovadoras que el CICA brinda a los
investigadores que se conecten desde el CICA, es la
posibilidad de conexiones con el nuevo stack de protocolos

Ipv6.

Nuestro objetivo principal es apoyar a los centros y
universidades andaluzas para que se integren y formen parte
de este proyecto, que se presenta como una herramienta

fundamental para los investigadores.

Los centros y universidades andaluzas que estan en

el proyecto actualmente son:

Universidad de Cordoba

Universidad de Malaga

Universidad de Granada

Universidad Pablo de Olavide

Universidad de Almeria

Universidad de Cadiz

Centro Informatico Cientifico de Andalucia
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Radius
Universidad del P ais Vasco
en San Sebastian

Radius
Radius regional en el CESGA Universidad del Pais Vasca
con 6 nodos de presencia &n Bilbao

Radius
Universidad de la Rigja
en Logrofio

Radius . f
Universidad de Salamanca |

Radius nacionales en RedIRIS - Madrid
radius. rediris.es
radius2.rediris.es

Radius regionales en el CICA
eduroaml. cica.es
edurcam2.cica.es

Radius
Universidad Pablo de Olavide [

Radius  [F
CICA

AP Radius

Radius

Radius
Universidad de Cadiz

Mapa de participacion de los distintos centros y un

Servicio de Escritorio Remoto Linux

Tecnologia NX

NX de www.nomachine.com es una solucién para
proporcionar aplicaciones centralizadas a clientes ligeros o
trabajadores remotos y/o ocasionales sobre cualquier tipo de
conexion de red. El software de NX es capaz de transportar
sesiones de escritorios X-Window, RDP y RFB con

sorprendente velocidad y facilidad de uso.

Detras de NX de NoMachine esta la arquitectura NX
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: Radius
Universidad de Cardoba

Universidad de Malaga

Radius principales de Europa en ®rena

radius.rediris.es
radius2.rediris.es

Radius
Universidad de Zaragoza
en Huesca

Radius regional en el CESCA
con 10 nedos de presencia

Radius
Universidad de Zaragoza
enZaragoza

Radius
Universidad de Valencia

Radius
Universidad Palitécnica de Valencia

Radius
Universidad de Alicante

Radius
Universidad de Almeria

Universidad de Granada

iversidades espafiolas en eduroam

Distributed Computing Architecture (NXDCA), que usa dos
conocidos y ampliamente utilizados estandares abiertos: ssh
(encriptacién) y el sistema X-Window (El interfaz gréafico de
usuario que hay detrds de los sistemas operativos Linux y

unix).

FreeNX es un servidor libre de aplicaciones y
clientes ligeros basado en la tecnologia NX de NoMachine.
NoMachine liber6 las librerias core de NX bajo la licencia GPL.

Al contrario de VNC, en vez de usar el protocolo RFB (Remote
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Frame Buffer), NX usa un nuevo esquema de compresion del
entorno X-Window, que permite controlar un escritorio remoto
incluso desde una conexion de modem de 56 Kbits. El tréfico
del servidor X se comprime y transmite por SSL usando una
conexion SSH que puede ser recuperada automaticamente en
caso de ser interrumpida. Ademas tiene la ventaja de que el
programa guarda

en una caché especial los elementos

graficos ya mostrados (menuds, iconos, adornos de
ventanas....) por lo que cuando tiene lugar una segunda
peticibn para mostrar esos elementos, en vez de ser
se muestran desde

reenviados desde el servidor, local,

optimizando asi aiin mas el rendimiento.

El uso de recursos del servidor es bastante bajo,
situdndose segun datos de la compafiia en unos 40 MB de
RAM y 100Mhz de CPU por sesion, con un uso de ancho de

banda de aproximadamente 40 Kbits/s.

NX también puede trabajar con servidores Windows
gue usen Microsoft Terminal Services 2003, Citrix MetaFrame
o Tarantella Enterprise 3. Para ello, se encapsula el protocolo
RDP (Remote Desktop Protocol) de Windows Terminal Server
Edition y Citrix Metaframe, o el RFB (Remote Frame Buffer) de
VNC y para transformarlo en un protocolo X entendible por el

cliente

Hay clientes de NX para multitud de plataformas
como la mayoria de distribuciones Linux, Windows, Solaris,
Mac OS X, dispositivos como HP iPAQ, Sharp Zaurus y hasta

la consola PlayStation 2.

Funcionamiento

NoMachine ha desarrollado unas técnicas de
compresion del protocolo X exclusivas y un set de agentes
sesiones de

proxys integrados que hace posible abrir

escritorios remotos y en pantalla completa, utilizando

conexiones de Internet de poca velocidad.

NX combina tres ingredientes esenciales :

Una compresion mas eficiente de lo que

normalmente seria trafico X.

Un mecanismo inteligente para guardar y reutilizar
datos (cache) que son transferidos entre el cliente y

el servidor.

Una reduccion drastica en el tiempo utilizado por los
X round-trips, llevando el nimero de round-trips casi

a cero.

Otras consideraciones:

Si existen datos equivalentes para ser enviados

repetidamente por la red, NX los cogera de la cache.

Si existen datos similares para ser enviados
repetidamente, NX tomara otra decision de envio. Lo
que realmente enviara por el enlace no sera los
datos completos, sino solamente el delta (solo la

porcién de datos que ha cambiado).
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Trafico tipo:
protocolo NX
(internet, modem)
nxproxy -4 >
local "roundtrips”
cerrados a cero

Trafico X

e

Compresion
+ cacheo

Descompresion
+ cacheo

NKProxy
remoto

mx-desktop | _ Trafico RDP Ig_l
(agent) Windows Terminal
Server
Trafico del

protocolo X

=

Aplicacion Remota X

nx-agent -

nxviewer Trafico RFB

. -

{agent)

(Tight) WNC-Server

Esquema resumen de funcionamiento

Servicios desplegados

En CICA, existen varios PCs de escritorio
gestionados por FreeNX de forma remota, con la posibilidad de

encapsular trafico VNC y Terminal Server.

Desde la RCJA se puede iniciar la sesién de dos formas:

A través de un servidor TS, que a su vez tiene dos

posibilidades:

Hacerlo encapsulando la conexion VNC

mediante una sesion FreeNX.

Iniciar la sesién directamente contra el

terminal server.

A través del servidor FreeNX, en cuyo caso
necesitamos el certificado para la encriptaciéon (no
sirve el de NOMACHINE) y un usuario. Esta maquina
lleva instalado un VMWARE con TOAD vy otras

herramientas de gestion Oracle.

Existe un servidor FreeNX con una IP publica, que
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estd dada de alta en el servidor red corporativa, de modo que
desde cualquier PC de la RCJA puede saltarse a través de un
Servidor Socks 5 y obtener una consola remota contra nuestra
maquina. Una vez dentro, puede saltarse a cualquier maquina
CICA si se activan las reglas pertinentes en nuestros
cortafuegos. Desde linux configurariamos un acceso con

TSOCKS y desde Windows con FREECAP.

Esta opcion nos deja abierta la posibilidad de que
podamos mostrar aplicaciones en desarrollo a personal que

trabaje en Red Corporativa.

Tenemos en servicio un applet Java que carga el
cliente del servidor FreeNX para que pueda accederse desde
cualquier equipo con un navegador y la maquina virtual de java
instalada, sin necesidad de ninguna instalacion ni
configuraciéon adicional. Incluso podemos efectuar streaming
de audio y video, y comunicacién de impresion local y remota a

través del canal seguro SSH.

Si se desea la maxima seguridad que permite esta

tecnologia, los clientes tendran que instalar un certificado
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electrénico para comunicarse con nuestros servidores FreeNX.

Muchos de los trabajadores del CICA ya han
dispuesto en sus ordenadores personales de un servidor
FreeNX para hacer teletrabajo desde su domicilio a través de

ADSL, siendo la velocidad con 1 Mbps inmejorable.

Por otro lado, se va a instalar un servidor con
Guadalinex accesible por la WEB para que cualquier persona
pueda probarlo sin necesidad de instalarlo en su ordenador y

evitar problemas de compatibilidad. Para ello, se necesitara

SEGURIDAD

Descripcion

Introduccién

Podemos  entender como  seguridad una
caracteristica de cualquier sistema (informatico o no) que nos
indica que ese sistema esta libre de peligro, dafio o riesgo. Se
entiende como peligro o dafio todo aquello que pueda afectar
su funcionamiento directo o los resultados que se obtienen del
mismo. Para la mayoria de los expertos el concepto de
seguridad en la informatica es utépico porque no existe un
sistema 100% seguro. Para que un sistema se pueda definir
como seguro debemos de dotar de tres caracteristicas al

mismo:
Integridad
Confidencialidad
Disponibilidad

Dependiendo de las fuentes de amenazas, la

una maquina con Guadalinex y la version de freenx del

repositorio breezy (repositorio base de paquetes de
Guadalinex), junto con un applet en el servidor que permite
cargar un cliente basico de FreeNX con opciones reducidas a
cualquier equipo con un navegador, red y la maquina virtual de
Java. Funciona de manera equivalente al applet java de

TightVNC.

Se evaluara la cantidad de recursos de CPU y
memoria necesarias para soportar cierto numero de usuarios y

ver si es factible un servicio de este tipo y su utilidad.

seguridad puede dividirse en seguridad ldgica y seguridad

fisica.

Andlisis de riesgos

El activo mas importante que se posee es la
informacién, y por lo tanto deben existir técnicas que la
aseguren, mas alla de la seguridad fisica que se establezca
sobre los equipos en los cuales se almacena. Estas técnicas
las brinda la seguridad l6gica que consiste en la aplicacion de
barreras y procedimientos que resguardan el acceso a los
datos y s6lo permiten acceder a ellos a las personas

autorizadas para hacerlo.
Los objetivos para conseguirlo son:

1. Restringir el acceso (de personas de la organizacién

y de las que no lo son) a los programas y archivos.

2. Asegurar que los operadores puedan trabajar pero

que no puedan modificar los programas ni los
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archivos que no correspondan (sin una supervision

minuciosa).

3. Asegurar que se utlicen los datos, archivos y
programas correctos en/y/por el procedimiento

elegido.

4. Asegurar que la informacién transmitida sea la
misma que reciba el destinatario al cual se ha

enviado y que no le llegue a otro.

5. Asegurar que existan sistemas y pasos de

emergencia alternativos de transmisién entre

diferentes puntos.

6. Organizar a cada uno de los empleados por jerarquia
informética, con claves distintas y permisos bien
establecidos, en todos y cada uno de los sistemas o

softwares empleados.

Puesta en marcha de una politica de seguridad

Generalmente se ocupa exclusivamente a asegurar
los derechos de acceso a los datos y recursos con las
herramientas de control y mecanismos de identificaciéon. Estos
mecanismos permiten saber que los operadores tienen sélo los

permisos que se les dio.

La seguridad informéatica debe ser estudiada para
que no impida el trabajo de los operadores en lo que les es
necesario y que puedan utilizar el sistema informatico con toda
confianza. Por eso en lo referente a elaborar una politica de

seguridad, conviene:

Elaborar reglas y procedimientos para cada servicio

de la organizacion

Definir las acciones a emprender y elegir las
personas a contactar en caso de detectar una

posible intrusién

Sensibilizar los operadores con los problemas

ligados con la seguridad de los sistemas informaticos

Los derechos de acceso de los operadores deben
ser definidos por los responsables jerarquicos y no por los
administradores informaticos, los cuales tienen que conseguir
que los recursos y derechos de acceso sean coherentes con la
politica de seguridad definida. Ademas, como el administrador
suele ser el Unico en conocer perfectamente el sistema, tiene
que derivar a la directiva cualquier problema e informacion
relevante sobre la seguridad, y eventualmente aconsejar
estrategias a poner en marcha, asi como ser el punto de
la comunicacion a

entrada de los trabajadores sobre

problemas y recomendaciones en término de seguridad.

Técnicas de aseguramiento del sistema

Tecnologias repelentes o protectoras: cortafuegos,
sistema de deteccién de intrusos - anti-spyware,
antivirus, llaves para proteccion de software, etc.
informacién con las

Mantener los sistemas de

actualizaciones que mas impacten en la seguridad.

Cadificar la informacién: Criptologia, Criptografia y

Criptociencia. Contrasefias dificiles de averiguar.

Vigilancia de red.

Soluciones que utilizamos

En el CICA se utilizan diversos métodos para
proteger y auditar los sistemas. Para empezar se dispone de
firewalls que protegen todos los servidores que se encuentran
de cara a internet. El sistema de firewall del CICA actualmente
se encuentra en una etapa de reestructuracion, para poder
adaptarse y llegar a cubrir las necesidades de los proyectos

nuevos que se van incorporando al centro.

Se desea llegar a un sistema escalar al cual se


http://es.wikipedia.org/w/index.php?title=Criptociencia&action=edit
http://es.wikipedia.org/wiki/Criptograf?a
http://es.wikipedia.org/wiki/Criptolog?a
http://es.wikipedia.org/w/index.php?title=Llaves_para_protecci?n_de_software&action=edit
http://es.wikipedia.org/wiki/Antivirus
http://es.wikipedia.org/wiki/Sistema_de_detecci?n_de_intrusos
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puedan adaptar nuevas tecnologias y proyectos con la minima
intervencion de los administradores. Pasando asi a gestionar

en vez de una subred varias subredes del centro.

Ademéas constamos con sistemas de deteccion de intrusos
para escanear el trafico entrante al centro y programas de

auditorias de puertos y vulnerabilidades.

Nessus

Actualmente en Internet existen miles de sitios web
con informacién sobre todas las vulnerabilidades conocidas de
la mayor parte de los sistemas operativos y sus aplicaciones.
Dichas vulnerabilidades son agujeros de seguridad, producidos
casi siempre por errores de programacion, que pueden permitir
a un usuario malintencionado comprometer el sistema o
provocar una denegacién de servicio. Cuando se descubre una
vulnerabilidad, los propios desarrolladores del software suelen
lanzar los denominados parches (del inglés patches) para
tapar el agujero. La divulgacién de estos fallos suele tener un
fin preventivo e informativo, aunque no siempre se le de este
uso y algunos los aprovechen para atacar sistemas
desactualizados. Ya no es necesario saber demasiado de
informatica, basta con descargarse la aplicacion con el ataque

gue se quiera lanzar y ejecutarla contra algin servidor mal

protegido.

Nessus es un analizador de vulnerabilidades que permite
realizar comprobaciones sobre las versiones del software
instalado en una lista de maquinas que se le pasa como
pardmetro. Contrasta esas versiones con una base de datos y
genera un informe con datos sobre todas las vulnerabilidades
registradas para esos sistemas en particular. En dicho informe
se muestra como explotar y solucionar los agujeros, asi como
enlaces a paginas de empresas de seguridad que amplian la
También se muestran varias

informacion sobre ellos.

estadisticas con datos sobre el trafico de la red.

En el CICA se realizan pruebas con Nessus una vez
a la semana. Se escanean tanto maquinas de servicios como
de usuarios. Los informes se cuelgan en nuestra Intranet en
una seccién con autenticacion, donde cada usuario puede ver
las nuevas vulnerabilidades detectadas para su sistema asi

como las de las maquinas de servicios que administra.

HMedium(1023

Riesgos de seguridad

Nunber of occurences
B
k=3

general/top
http CBO/topy
ash (22/top)
general/icmp
ntp (123/udp)
amtp (25/top)
domain (B3/tcpl
domain (B3 udpy
ftp (2l/top)
mysgl (3306/top)

Servicios con mayor trafico de red

En el informe podemos ver una lista con todas las
maquinas escaneadas y las vulnerabilidades encontradas,
clasificadas por notas, avisos y agujeros. Para cada maquina
se genera una pagina con informacion detallada sobre cada
vulnerabilidad. Siguiendo las instrucciones de dicha pagina se

pueden tapar rapidamente los nuevos agujeros de seguridad.:

miagquina-1.cica.es (found 8 security notes)
mAagquina-2.cica.es (found 1 security warning)
mquina-3.cica.es (found 3 security notes)
méiquina-4.cica.es (found 1 security hole)

Resultados por maquina
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NMAP

Cuando se instala un sistema operativo poca gente
se para a quitar los servicios que no va a utilizar. Incluso
aunque lo hagamos, cuando pasa cierto tiempo puede que
dejemos de utilizar alguno de esos servicios y se nos olvide
quitarlo. Cuando tenemos una sola maquina no parece
demasiado complicado llevar el control de los servicios que
tenemos corriendo en ella, pero al administrar muchas mas se
nos puede pasar mas de uno por alto. Y esto supone un fallo
grave de seguridad, ya que cualquier usuario malintencionado
puede aprovechar el puerto abierto que deja el mismo para

entrar en el sistema.

Para ayudarnos a mantener un control sobre los
servicios activos, son muy Utiles los escaneadores de puertos.
Nmap es uno de ellos y el mas utilizado, gracias sobre todo a

que es software libre.

En el CICA se utiliza Nmap todas las semanas sobre
las maquinas de usuarios y servidores. Se ha desarrollado un
script en Perl para que convierta el informe generado por
Nmap de texto plano a php, de modo que se puedan mostrar
los resultados en una pagina web. De esta manera, el usuario
puede comprobar cuando quiera que los puertos que tiene
abiertos en su ordenador o en la maquina de servicios que
administre son los que tienen que estar y cerrar los que no
(esto se consigue finalizando los servicios que estén

escuchando en esos puertos).
Informe de Puertos Abiertos

Frijul 14 18:51:12 2006

Equipos con 9 puertos abiertos

Nombre de maquina y direccién IP |

[ Lista de puertos (puerto/protocolo/servicio) [
maquina-l.cica.es. XX XX] ‘

(22/tcpfssh), (111ftcp/rpcbind), (631ftcpfipp). (832ftcp). (B61/tcp).
(928/tcp), (2049/tcp/nfs), (6000/cp/X1l), (32769/tcp)

Equipos con 2 puertos abiertos

Lista de puertos (puerto/protocolo/servicio) [ Nombre de maquina y direccion IP |
[ (22stcprsshi, (80rtcpinttp) |maquina-2.cica.es, (X xx] |

Nmap — Ejemplo de informe de puertos abiertos

Sistemas de deteccion de Intrusos

Para mantener un sistema seguro no basta con tener
un buen antivirus actualizado, ya que no todos los incidentes
de seguridad son producidos por virus, ni tampoco con un
buen cortafuegos. Hacen falta ademés herramientas que sean
capaces de detectar a un atacante que haya conseguido burlar
la politica del cortafuegos, para evitar que dafie el sistema o
Estas herramientas son las

robe informacién confidencial.

denominadas IDS (Intrusion Detection System):

Snort

Snort es un detector de intrusos de red (NIDS) de
codigo abierto muy popular. Es capaz de efectuar
analisis del trafico en tiempo real en redes IP y
funciona mediante deteccion de usos indebidos. En los
IDS de este tipo, se tiene una coleccién de ataques
contra las debilidades conocidas de los sistemas. El
atague se detectara si se producen algunas acciones
concretas que coincidan con las de algin ataque de la
coleccion (patron de comportamiento). La base de
datos con estos patrones se actualiza casi a diario con
los nuevos ataques detectados en cualquier parte del

mundo.

En el CICA hay una maquina con Snort
instalado, y tiene dos interfaces de red, uno de los
cuales estd en modo promiscuo escuchando todo el
trafico de Red, mientras que el otro se utiliza para
administrar Snort remotamente. Cada vez que se
detectan paquetes sospechosos, se genera una alerta
y se guarda en un fichero de log. El paquete también
se guarda, codificado en formato tcpdump, por si es

necesario analizarlo posteriormente.

La mayoria de los ataques recibidos son
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falsos positivos y no se tienen en cuenta, pero toda la
informacion almacenada resulta de grandisima utilidad
cuando se recibe un ataque serio, sobre todo para

capturar al responsable.

Tripwire

Tripwire es un detector de intrusos de host o0 maquina
(HIDS) libre. Estos IDS tratan de detectar ataques en la
méaquina en la que estan instalados. Cuando un
atacante consigue entrar en un sistema, lo primero que
intenta es abrirse una puerta trasera por donde entrar
cuando lo necesite de nuevo. Para ello debe modificar
ciertos ficheros del sistema. Lo que hacen los HIDS es
monitorizar continuamente estos ficheros en busca de
la mas minima modificacién, por eso se denominan

verificadores de integridad.

Tripwire realiza varias sumas de control

(checksums) de los binarios y ficheros de configuracion
importantes del sistema, mas todos aquellos que
nosotros le indiquemos que queremos proteger, Yy
contrasta los valores con una base de datos con
valores de referencia aceptados como buenos (de
cuando el sistema esta funcionando en buen estado).
Cada vez que detecta algin cambio, se genera una

alerta.

Para proteger las maquinas de servicio del
CICA, se ha instalado Tripwire en todas las ellas. Se
lanza una vez al dia para comprobar la integridad de
los ficheros y se envia un correo con las alertas
detectadas al administrador de seguridad. Es
importante estudiar con detenimiento estas alertas ya
que es dificil discernir entre los ficheros modificados

por el propio sistema o los usuarios y los que han sido

modificados por algun atacante.

Estadisticas (Incidentes de seguridad en el CICA)

En el CICA se registran los incidentes de seguridad
que llegan a través de RedIRIS, a través de la lista de
distribucion abuse@cica.es , a través de cartas y por medio de
llamadas telefonicas. Los incidentes normalmente son de
atagues, escaneos de puertos, troyanos, estafas, falsificacion
incidentes de

de identidades, ciberterrorismo, etc. Los

seguridad se registran para poder ver luego su evolucion, por

auditorias y por consultas judiciales o policiales.

El grafico muestra la evolucién de los incidentes

desde el afio 1999 hasta el 1 de octubre del 2006.

Es de destacar que este afio hemos tenido muchas
mas denuncias policiales y peticiones de informaciéon desde

juzgados que otros afios.


mailto:abuse@cica.es

N

Centro Informatico Cientifico de Andalucia

A ' CONSEJERIA DE INNOVACION, CIENCIA Y EMPRESA

Incidencias de seguridad
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Incidencias en el CICA desde el afio 1999

pkIRIS y RAS

Infraestructura de clave publica

Las Infraestructuras de Claves Publicas (PKI, Public
Key Infraestructure) se estan utilizando cada vez mas en las
soluciones globales seguras de las empresas y organismos
publicos. Una PKI se basa en la criptografia de clave publica,
en la cual todas las operaciones criptograficas se realizan
mediante una pareja de claves, la publica, conocida por todos,
y la privada, sélo conocida por el propietario. De este modo,
cualquiera puede cifrar un mensaje usando la clave publica,
pero s6lo puede ser descifrado por el poseedor de la clave
privada correspondiente. Reciprocamente, el duefio de la clave
privada puede cifrar un mensaje y cualquiera podra descifrarlo

usando la clave publica.

Pero el mayor problema de este sistema es como
saber si la clave publica de un usuario es del usuario que dice

ser. Dicho de otro modo, ¢cémo es posible asegurar que
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usamos la clave publica de quien queremos que reciba nuestro
mensaje y no otra que alguien ha publicado con una identidad
falsa para suplantar a nuestro interlocutor real? Es aqui donde
se aplica el concepto de certificacion. Las claves publicas
deben estar certificadas por una entidad en la que todos los
usuarios tengan confianza con tal de asegurar que dicha clave
publica pertenezca a quien dice pertenecer. Esta entidad es la
denominada Autoridad de Certificacion (CA, Certification
Authority). La CA se encarga de comprobar la identidad del
usuario que solicita el certificado, emitir los certificados y
generar listas de revocacion (CRLs, Certificate Revocation
Lists) cada vez que un certificado deja de ser valido. Todo
certificado debe contener informacién sobre el duefio y la CA

que lo emiti6, asi como su clave publica.

En la mayoria de los casos, la CA delega parte de

sus funciones a las Autoridades de Registros (RA, Registration
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Authority), que se encargan de garantizar que los datos
ofrecidos por los solicitantes son vélidos antes de enviarselos a
la CA y emitir sus certificados. Asi se optimiza la gestion de
solicitudes cuando se trabaja en &reas extensas 0 muy

pobladas.

Una PKI incluye por tanto una o varias Autoridades

de Registro, una Autoridad de Certificacion, listas de
revocacion y los propios certificados. Un sistema criptografico
de este tipo posee mlltiples posibilidades. Generalmente se
usa en autenticacion de usuarios, firma digital y cifrado de

datos.

pkIRIS

pkIRIS es un software de gestibn de una
infraestructura de clave publica, que surge a principios del afio
2005 para cubrir las necesidades del CICA y de RedIRIS (en el
proyecto de GRID nacional, IrisGrid) en lo que respecta a firma

digital de correo electrénico y autenticacion de usuarios y

servidores.

Después de utilizar durante un tiempo las principales
PKils libres existentes, se comprobé que no ofrecian todas las
caracteristicas deseadas para nuestra Autoridad de
Certificacion, y se opté por implementar una propia a medida.
Desde entonces, venimos desarrollando la aplicacion en

conjunto con RedIRIS, afiadiéndole todas las funcionalidades

que se consideran de mayor utilidad tanto para los usuarios
como para los operadores de la RA y la CA. Todo ello
convierte a la pkIRIS en una PKI libre con un valor afiadido

respecto a las demas.

El proyecto esta implementado integramente con
software libre. Tanto las RAs como la CA estan desarrolladas
en php y JavaScript, y pueden ser instaladas en servidores
web Apache. Toda la informacién sobre los usuarios y sus
certificados se almacena en servidores LDAP (OpenLDAP),
usando una estructura de codificacién basada en el esquema
COPA (creado por la comunidad IRIS). Los certificados se
gestionan usando el conjunto de herramientas OpenSSL y
siguen el estandar X.509.v3. Con OpenSSL se emite el
certificado autofirmado de la CA, a raiz del cual se emiten
todos los demés certificados. OpenSSL también posee una
herramienta para revocar certificados asi como generar las
listas de revocacion correspondientes. Normalmente todas
estas operaciones se realizan desde la linea de comandos,
pero la pkIRIS se encarga de hacerlo de manera transparente

al usuario mediante una interfaz web sencilla e intuitiva.

Funcionamiento

En la siguiente figura se muestra el ciclo de un
certificado desde que lo solicita el usuario hasta que los

descarga ya firmado por la CA:
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Solicitud de certificado
con la clave pdblica (XML)

(2) Generacion del
par de claves

(4) Gestién de la
solicitud (aprobar
o denegar)

(5) Importar solicitud
(7) Firmar solicitud
(8) Exportar

(5) Exportar
(9) Importar XML

(1) solicitar
certificado

Certificado firmado por la CA (XML)

(3) Envio de |a
clave privada

(10) Descarga
de certificado

Funcionamiento basico de pkIRIS

El usuario se conecta a la web de la RA y rellena el
formulario con sus datos (1). En ese momento se genera el par
de claves publica-privada (2) y el navegador del usuario

almacena automaticamente la privada (3).

El operador de la RA comprueba que los datos del
usuario son correctos y aprueba o deniega la solicitud (4). Si
aprueba la solicitud, tendrd que exportarla a la CA (5). Se
exporta un fichero XML con informacion del usuario y la clave

publica.

El operador de la CA importa la solicitud (6) y podra
denegarla o emitir el certificado correspondiente (7). Exporta el

XML con el certificado o con la solicitud denegada (8).

El operador de la CA en la RA importa el certificado o
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la solicitud denegada (9). Se le envia un email al usuario y este
se descarga su certificado introduciendo su identificador

asociado (10).

Lo normal es que las RAs estén online para poder
realizar las gestiones desde equipos remotos. En cambio la
CA, por seguridad, debe permanecer offline. La comunicacion
entre una RA y la CA se realiza mediante ficheros XML

firmados.

La pkIRIS tiene muchas mas funcionalidades, como
la emisién de certificados de servidores y servicios, renovar un
certificado cuando esté a punto de expirar, revocarlo, consultar
la lista de certificados validos emitidos por la CA, descargarse
la lista de revocacion, crear y borrar RAs, gestionar usuarios de

la pkIRIS (permisos y roles), etc.
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7N CICA g
i pkIRIS /
Horme
eirs NN . KIRIS - The IRIS Public Key Infrastructure
Politica de la CA
Obtener Certificado de la CA VO_B_Sb
Certificados Validos
Listas de Revncaciin Eleccion de la Autoridad de Registro
g o Uitz # CICA |- Autoridad de Registro del Centro Informatico Cientifico de Andalucia
Infarmacidn de Contacto + RaTestl |- Ra de prueba del CICA
Adrinistracidn de pkIRIS
Operadores de la CA
Usuario
Clave
Entrar
pKIRIS 2008
RedIRIS - CICA
Pagina principal de pkIRIS
Estado del proyecto encuentra alojado en el repositorio de la “Forja de
Conocimiento  Libre de la  Comunidad RedIRIS”

Actualmente se encuentra en una fase beta y
contamos con la colaboracion de la Red Universitaria Nacional
de Chile (REUNA) y la Universidad Nacional de Educacién a
Distancia (UNED) como betatesters, con la idea de refinar el

codigo y ajustar parametros de configuracion. El proyecto se

APLICACIONES PARA LA SECRETARIA GENERAL DE UNIVERSI DADES,

TECNOLOGIA

(https://forja.rediris.es/projects/pkiris/).

La presentacion oficial del proyecto se realizard en
las Jornadas Técnicas de RedIRIS entre el 15 y el 17 de
Noviembre en Granada. Para esa fecha se liberar4 una version

estable del software.

INVESTIGACION Y

El C.I.C.A. aloja varias aplicaciones corporativas
pertenecientes a la Consejeria de Innovacién, Ciencia y
Empresa de la Junta de Andalucia. La gran potencia de las
instalaciones de comunicaciones de éste centro, asi como su
vinculaciéon con el mundo universitario lo hacen ideal para
alojar aquellas aplicaciones de la Consejeria de Innovacion

que poseen una relacion directa con las Universidades
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Andaluzas. Las aplicaciones corporativas mas importantes que

se alojan el C.I.C.A son:

SICA (Sistemas de Informacion Cientifica de

Andalucia)

DUA (Distrito Unico Universitario Andaluz)

DataWarehouse
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Sistema de Informacién Cientifica de Andalucia

Introduccién

S.I.C.A. (Sistema de Informacion Cientifica de
Andalucia, http:/grupos-pai.cica.es) es una aplicacién de la
Secretaria General de Universidades, Investigacion y
Tecnologia adscrito a la Agencia Andaluza de Evaluacion de la
Calidad y Acreditacion Universitaria, cuyo objetivo principal es
recopilar y ofrecer informacion sobre la actividad cientifica e

investigadora de las Universidades Andaluzas.

Entre sus objetivos, hay que destacar:

Ofrecer la produccion cientifica de los investigadores
andaluces, pudiendo consultar los datos que recoge
el sistema y su actualizacién en tiempo real.

Editar e imprimir la informacién en formatos
adecuados, tales como convocatorias de ayudas,
proyectos, curriculum vitae, etc...

Realizar estudios estadisticos y bibliométricos de la
actividad investigadora, asi como analisis

comparativos a nivel nacional e internacional.

Analizar y valorar el esfuerzo cientifico e investigador
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de nuestra comunidad.

Difundir la oferta cientifica y tecnolégica de las
Universidades Andaluzas para que a través de las
OTRI's y S.I.C.A. pueda ser consultada por usuarios

y clientes externos.

Estructura del sistema

La estructura del sistema es la tipica de una
aplicacion web con requisitos de altas prestaciones. De forma
muy resumida, se podria decir que el sistema recibe peticiones
de los clientes web situados en la red R.I.C.A. o en internet.
Dos balanceadores de carga reparten el elevado nimero de
peticiones entre diversos servidores web que forman una
granja de servidores. Estos Ultimos realizan las consultas
necesarias al servidor de bases de datos, para componer las

paginas de respuesta a los usuarios.

La plataforma hardware que da soporte al sistema
S.I.C.A. esta formada por una granja de servidores SunFire
v210 (2 CPU's) y un servidor de bases de datos SunFire v890

(8 CPU's duales) que tiene doce discos de 146GB.
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Distrito Unico Universitario Andaluz

El objetivo del sistema D.U.A. (Distrito Unico
Andaluz, http://distritounicoandaluz.cica.es) es el de atender
las solicitudes de estudios universitarios presentadas en
alguna de las nueve universidades andaluzas: Universidad de
Almeria, Universidad de Cadiz, Universidad de Cérdoba,
Universidad de Granada, Universidad de Huelva, Universidad
de Jaén, Universidad de Malaga, Universidad de Sevilla,
Universidad Pablo de Olavide; siendo este el ambito de
aplicacion del sistema. D.U.A. se encarga de la recepcién y
validacion de las solicitudes presentadas, almacenandolas en
soporte informatico permanente y enviando los avisos
pertinentes via e-mail o SMS a los interesados. Cualquier

defecto de forma o inexactitud que se produzca durante el

proceso también es comunicado.

El Distrito Unico Andaluz establece que a efectos del
ingreso en los centros universitarios, todas las universidades
Andaluzas se consideran como un distrito Unico, esto es, toda
universidad andaluza debe considerar como alumno a todo
aquel al que le correspondiera estudiar en otra universidad
andaluza, concursando en igualdad de condiciones con los

alumnos de la propia universidad que se trata.

La plataforma hardware que da soporte al sistema
S.I.C.A. esta formada por una granja de servidores SunFire
v210 (2 CPU's) y un servidor de bases de datos SunFire v890

(8 CPU's duales) que tiene doce discos de 146GB.
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Estadisticas del sistema
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Curso acad mico

DataWarehouse

Las bases de datos relacionales convencionales son
consideradas como la mejor forma de soportar los sistemas de
gestion actuales de cualquier empresa o institucion, llamados
sistemas transaccionales u OLTP (On-Line Transaction
Processing). Sin embargo, son insuficientes para realizar
tareas de andlisis OLAP (On-Line Analytical Processing) y de
soporte a la toma de decisiones (DSS - Decision Support
Systems) sobre la ingente cantidad de informacién
almacenada en el dia a dia. Por este motivo surge la
necesidad de construir una base de datos expresamente para
realizar dichas tareas. A este tipo de base de datos se le llama

DataWarehouse.
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En el caso particular del DataWarehouse para las
Universidades Andaluzas y la Consejeria de Innovacion,
Ciencia y Empresa de la Junta de Andalucia, se trata de un
proyecto en el cual intervienen varios DataWarehouse que se
encuentran en las Universidades Andaluzas (que aportan
principalmente informacién Economica, de RR.HH, e
infraestructuras, etc...), junto con informacion que se extrae de
los sistemas S..C.A. y D.U.A. (que afiaden informacion
referente a la actividad investigadora y a las solicitudes de
estudios, matriculaciones, etc...). Todo ello alimenta a un
DataWarehouse central alojado en el C.I.C.A., el cual permite

analizar la informacién obtenida de todas las universidades de

Andalucia de una forma conjunta.
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La plataforma hardware que sustenta el DAS (Direct Attached Storage) con 13 discos de 170GB lo que
DataWarehouse esta constituida por dos servidores Fujitsu le proporcionan una capacidad de almacenamiento de 2TB . El
PRIMEPOWER, un 650 (7 CPU's) y un 450 (4 CPU's). EI  otro equipo ejecuta los listeners de la base de datos.

primero de ellos es el servidor de Bases de datos y tiene un

Datawareshouse
Unlv. Almeria

DataWarehouse
Unlv. Cadiz

DataWarehouse
L. Pabk Olavide

DataWarehouse
Unlv. Savllla

DataWarehouse
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S.G.U.

DataWarehouse
Unlv. Mdlaga

DataWarshouss
Unlv. Granada

DataWarahouse
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DataWarehouse
Unlv. Hualvra
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Almacenamiento

Frjitsu
PRIMEPCWER 350

Listener BD

o I
u .
0 Servidor BD
- DataWarehouse
[Ei}

55

[T

+ O

ek

Ui

o |

Plataforma hardware



™. Centro Informatico Cientifico de Andalucia
i,

A ' CONSEJERIA DE INNOVACION, CIENCIA Y EMPRESA

(Windows, Linux, Solaris)

Servidor de BB.DD )
(Windows XP, NT,

2000)

Oracle 9i ( \_/ /

Bases de datos
transaccionales

(Windows, Linux, Solaris)

Servidor Aplicaciones Discover Oracle 9.0.4
Deskton
Data Warehouse

Extraccién
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N~~~
(Windows XP, NT, /
2000) Metadata

\_, e Oracle AS 10 G
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%& Developer Suite 10 G : Discover
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2000)

Estructura del sistema

35 | Anuario CICA 2006



R

Centro Informatico Cientifico de Andalucia
' CONSEJERIA DE INNOVACION, CIENCIA Y EMPRESA

APOYO AL SOFTWARE LIBRE

Dentro de las lineas marcadas en 2005 de apoyo al
Software Libre y de Fuentes Abiertas, el mayor hito alcanzado
durante el afio 2006 ha sido la instalacién y consolidacién de la
Forja de Software Libre, que se detalla en el apartado

siguiente.

La consolidacién ha venido de la mano del Primer

Concurso Universitario de Software Libre , que esta siendo
un gran éxito y cuyo plazo de presentacion de proyectos ha
sido ampliado. Actualmente ya hay mas de 70 proyectos

aceptados por su relevancia.

FORJA RedIRIS-CICA: La nueva comunidad de desarroll o

Las soluciones basadas en Software Libre son, a dia
de hoy, cada vez mas demandadas por las empresas asi como
las Administraciones publicas que apoyan las soluciones

basadas en Software Libre.

Una solucion Software Libre se basa principalmente
en un desarrollo distribuido donde los programadores se
dividen las tareas de forma que cada uno genera localmente
su tarea y la envia a un repositorio general el cual contiene la
aplicacion completa. Ademas los desarrolladores se
comunican mediante listas de correo o foros para debatir los

aspectos del proyecto.

Una herramienta de administracion del repositorio de

software junto con herramientas de comunicacién y
organizacion del proyecto forman un modelo de desarrollo de
software distribuido que puede aplicarse en aplicaciones en las
que realmente los desarrolladores estén fisicamente en

diferentes lugares.

Un entorno de desarrollo que contiene todas estas
herramientas y alberga diferentes proyectos es lo que se

conoce como Forja de Software.

Hace un afio surgi6 la idea de crear una forja en

colaboracion con las Universidades Espafiolas y RedIRIS que
albergara proyectos de gestion universitaria, investigacion y
docencia. Con este objetivo se ha montado la “Forja de
Conocimiento Libre de la comunidad RedIRIS” ubicada en el

CICA.

En ella pueden desarrollar proyectos: alumnos

Universitarios, profesorado, personal de investigacion o el PAS.

Actualmente hay 40 proyectos. Entre ellos se
encuentran proyectos como una version universitaria de

Guadalinex(Guadalinex-US), pkIRIS o PAPI-Perl.

A partir del mes de Octubre se albergaran los
proyectos pertenecientes al “I Concurso Universitario de
Software Libre”. Al menos 50 proyectos participaran en este
concurso que pretende dar a conocer el mundo del SL a la

comunidad universitaria.

Como no podia ser de otra manera, Forja RedIRIS-
CICA, esta basada en software libre. Todo el proyecto se
encuentra en un servidor Debian Sarge con grsecurity y
limitaciones mediante PAM para aumentar la seguridad y por
tanto la fiabilidad. Subversion es la herramienta elegida para

manejar los repositorios. El acceso a estos repositorios y al
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resto de herramientas, como listas de correo, e-mail o servidor
de shell, se integran mediante el software Gforge 4.5.6. que ha
sufrido varias correcciones y modificaciones para adaptarlo a
las necesidades de nuestro proyecto. Este software
proporciona un entorno web que permite el uso de cada una de
las herramientas comentadas ademas de proporcionar diversas
funcionalidades como la administracion de proyectos mediante

tareas, seguimiento de actividad, estadisticas o noticias.

Es un proyecto de ambito nacional, avalado por
RedIRIS y hospedado en el CICA, que tiene un alto

compromiso de continuidad en cuanto a personal y a hardware.

| Buscar en todo el proy ects

Buscar I

g [TiH |ibre

En un futuro préximo se va a migrar a un servidor HP ProLiant
BL35P con una CPU Opteron 1.8GHz dual core y con una
conexion a una SAN de 4TB por fibra con 2 canales de 2Gbps.
Ademas se realizan backups diarios y pruebas semanales de

seguridad para mantener la fiabilidad del servidor.

Fomentar los desarrollos de software libre asi como
servir de soporte a iniciativas de interés en el entorno
académico-cientifico es el objetivo marcado para este
proyecto. Se esta “forjando” la nueva comunidad de desarrollo

libre de las Universidades Espariolas.

Salir

Bisqueda avanzada Mi cuenta
Quick Jump To... |
AR

Administracion

Admin

Admin | Editar Informacién Piablica | His

al del Proyecto | Publicar Trabajos | Editar Trabaj

Estadisticas

D!scrii:ciﬁn CortaiGestidn de la Forja de Software Libre de RedIris.

Enlace a la Pagina Inicial:admin.forja.rediris.es

Puede acceder a traves de Shell y personalizar su web! admin@forja.rediris.es

Directorio WWW del proyecto en el servidor de shell: /hidocs

[ Descarga el tar noctumo del drbol C¥S ]

Categoria de Proyecto:[Editar]

Administracién de un proyecto en
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Actualizar Eliminar

Nombre Unin

David Bosque (basque) Suppart Tech Edl Actualizar I Eliminar I
Ramdn Gomez (ramongomez) Doc Writer ] Actualizar I Eliminar I
Carlos Bernal (cbernal) Support Tech Edl Actualizar I Elirminar I
Samuel Portero Bolafios (sportera) Im Actualizar I Elirminar I
Rafael Sierra del Pino (rafasi) .Suppurt Tech x| Actualizar I Eliminar I
Claudio Arjana (elaudio) Adrmin i Actualizar | Eliminar |

Juan Manuel Rocha Ramos (rocha) Junior Developer _¥|

Actuslizar | Eliminar |
| Ediar Observadar |
Ahade usuaria |

Adrmin

]

Ho Pending Requests '
- EditarReles
| Admin | EdtarRol |

ol

forja.rediris.es
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Curriculum Vitae Normalizado (CVN)

El CICA ha colaborado en el desarrollo técnico de la

creacion del Curriculum Vitae Normalizado (CVN).

El Curriculum Vitae Normalizado (CVN), de
utilizacion compartida, es un instrumento béasico para el
intercambio de informacion curricular con el objeto de facilitar
la gestién de las ayudas publicas o privadas de 1+D+l a todas
las entidades del Sistema Espafiol de Ciencia-Tecnologia-

Empresa (SECTE), impulsar la generacion del conocimiento, y
promover incentivos a su transferencia y la de tecnologia, tanto

al mundo productivo como a los sectores econémicos Yy

CVn,.,

sociales.

Por otra parte, este documento simplifica la gestion
administrativa, puesto que su definicion mediante herramientas
informaticas independientes de los sistemas facilita la
comunicacioén entre los sistemas curriculares existentes y evita
que los solicitantes tengan que presentar documentos
similares con los mismos contenidos al participar en las
diferentes convocatorias, o bien, cuando le es recabado este
documento para la realizacién de funciones de las diferentes

entidades.

2 (— -
B(;!LP &8 | Adaptader || &= XML &= | Adaptador I =) .
S—

Base de Datos Adaptador de Definicion de Adaptador de Base de Datos
Propietaria de traduccion campos traduccién receplora de
CV. desarrollada conforme el desarrollada CV para
Organismos por el modelo CVN por el receptor evaluacion
generadores de propietario de CVN
cv

Estructura del sistema

El modelo de Curriculum Vitae Normalizado

comprende la informacion que todas las clases de
investigadores, tecnélogos o innovadores, puedan necesitar
para resefiar la trayectoria de su actividad y sus resultados,
tanto como investigador o técnico, incluyendo su interaccién
con otras dedicaciones, tales como docente académico o

profesional sanitario.
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las que una sola persona pueda generalmente utilizar. Sin

Por este motivo, se incluyen mas descripciones que

embargo, es beneficioso incluir en una sola base de datos
diferentes tipos de actividades, ya que, con frecuencia, un

mismo investigador puede realizar actividades distintas

simultineamente  compartidas, o bien puede tener

dedicaciones diferentes en periodos de tiempo separados.
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Cada persona utilizara los campos que necesite en funcion de

su condicion curricular y destinatario del CV.

La Oficina del Curriculum Vitae Normalizado
formalizara los convenios que resulten oportunos para poder
desarrollar aquellas actividades de caracter licito que permitan
la utilizacién compartida de los curriculos por las entidades que
lo requieran, velando por el cumplimiento, en las diferentes

entidades, de la legislacion vigente en materia de seguridad y

proteccion de datos de caracter personal.

En este aspecto, el CVN, esta afectado directamente
por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal , y atendera
explicitamente a su articulo 11, en el que cita: los datos de
caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del

cedente y del cesionario con el previo consentimiento del

interesado.

Atendiendo al citado articulo, la comunicacion del
curriculum vitae normalizado entre las diferentes entidades que
formalicen los correspondientes acuerdos, se realizard previa

autorizacioén del interesado.

Cada vez que un CVN se presente o modifique en
una entidad, ésta comunicard a la Oficina del CVN el
curriculum recibido, utilizando para ello el formato y modelo de
intercambio identificado. La oficina del CVN comunicard, al
resto de entidades indicadas por el interesado la informacion
recibida,

utilizando para ello el formato y modelo de

intercambio identificado por la Oficina del CVN.

Es maés, a los investigadores que se les requiera
presentar su CVN a cualquier convocatoria, o bien, cuando les
es recabado este documento para la realizaciéon de funciones
legitimas en las diferentes entidades, deberan poder "ocultar"
crean comunicando

la informacién  que oportuna,

exclusivamente la que ellos determinen.

Volviendo a la asociaciéon de entidades mencionada
anteriormente que realizardn utilizacion compartida de los
Sistema de

curriculos, dicha asociacién conformara el

Informacion Curricular de [+D+i (SIC) . Las entidades del
SECTE que deseen formar parte del SIC podran realizarlo de
forma activa, aportando su sistema de informacion al sistema,

o bien, pasivamente, una vez que carezcan de sistema de

informacion curricular.

El sentido de consenso y solidaridad que ha regido
en todo momento para la definicién del CVN, se mantendra en
la implantacion del SIC, de esta forma, las entidades que no
cuenten con sistema de informacion curricular, y bajo los
acuerdos firmados, podran utilizar el sistema de informacion
curricular de otra entidad como repositorio de sus curriculums
normalizados. El Ministerio de Educacion y Ciencia (MEC)
en su sistema de informacién curricular (SIC-MEC),
actualmente en desarrollo por su Subdireccion General de
Tratamiento de la Informacién

(SGTI) ,permitird esta

circunstancia.



R

Centro Informatico Cientifico de Andalucia
' CONSEJERIA DE INNOVACION, CIENCIA Y EMPRESA

Clustering con linux

Introduccién

Un cluster es un conjunto de ordenadores que
trabajan de forma conjunta distribuyéndose la carga de trabajo,
y creando la ilusion al usuario de que trabaja con una sola

maquina.

La principal ventaja del usu del cluster es por su bajo
coste frente a una Unica maquina con gran potencia de calculo,

es decir, con un gran nimero de procesadores.
Aplicaciones para clusters

Aplicaciones en areas como prediccion del clima,
astronomia, biologia, quimica, etc. son algunas de las

aplicaciones mas comunes para los clusters.

Otro ejemplo de aplicacion mas usado en estos dias,
es por ejemplo, un negocio en Internet que recibe millones de
peticiones por dia, y nuestro trabajo es asegurarnos de que los
servidores respondan rapidamente a las peticiones de los

clientes.

Asegurarnos de que nuestros servidores estén
disponibles todo el tiempo aun cuando exista algin problema

en alguno de ellos.
Clustering para la empresa

Los entornos de computacion actuales necesitan
varias computadoras para resolver las tareas que una sola no
seria capaz de manejar. Los grandes entornos de computacion
actuales implican el uso de grandes baterias de servidores
donde cada nodo esta conectado con el resto en un entorno de

clustering. El proyecto ASCI (Accelerated Strategic Computing

Initiative, Iniciativa de computacion estratégica acelerada), por
ejemplo, esta compuesto por varios entornos de clustering
distintos en un intento de aportar computaciéon a nivel de
“teras”. ASCI White, capaz de realizar 12 trillones de calculos
por segundo, se ejecuta en un hardware RS/6000 de IBM y se
estd convirtiendo rapidamente en una solucion tipica para
problemas de computacion a gran escala. La plante ASCI de
los Sandia National Laboratories estd compuesta por maquinas
bajo Linux que se ejecutan en hardware de Intel y forman parte
de una tendencia cada vez mayor de emular el funcionamiento

de una supercomputadora.

La computacién en clustering, en su nivel mas
bésico, involucra dos o mas computadoras como servidores
para un Unico recurso. Las aplicaciones se estan convirtiendo
al clustering como una via para aumentar la carga de datos. La
préactica de distribuir atributos desde una simple aplicacién en
varias computadoras no so6lo aumenta la eficiencia, sino
también la redundancia en caso de fallo. Un primer ejemplo de
un cluster basico es el DNS (Domain Name Service, Servicio
de nombres de dominio), que se construye en las cachés
primarias y secundarias de los servidores. Otros protocolos
también se han construido con caracteristicas de clustering-

redundancia, como NIS y SMTP.

Aungue el clustering no sea la panacea para los
problemas actuales, puede ayudar a una organizacién que
esta intentando maximizar algunos de sus recursos existentes.
Aunque no todos los programas se pueden beneficiar del
clustering, las organizaciones que proporcionan aplicaciones

como servidores web, bases de datos y servidores FTP, si se

pueden beneficiar de la tecnologia segin aumenta la carga del
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sistema. Los clusters se pueden disefiar facilmente teniendo
en cuenta la escalabilidad; segiin aumentan los requisitos se
pueden afiadir mas sistemas, lo que reparte la carga por

multiples subsistemas o maquinas.

Las entidades que requieren una gran cantidad de
unificaciéon de datos en un Unico sistema (data crunching) se
pueden beneficiar del alto nivel de computacion, lo que, a su
vez, reduce el tiempo necesario para la unificacion numérica.
Organizaciones como la National Oceanic and Atmospheric
Administration son capaces de utilizar clusters para prever las
tendencias en condiciones climaticas potencialmente
desfavorables. El personal de Lawrence Livermore Lab utiliza
computadoras en cluster para simular una explosién nuclear
completa sin dafar a nadie (excepto los operadores de copias

de seguridad que tienen que mantener todos los datos).

Las empresas que proporcionan un gran ancho de
banda se pueden beneficiar de los clustering de equilibrado de
carga. Este tipo de clusters toma la informacion de un servidor
centralizado y la reparte por multiples computadoras. Aunque
esto pueda parecer trivial al principio, el equilibrado de la carga
puede tener lugar en una sala de servidores locales o a través
de redes de éarea extensa (WAN) extendidas por todo el
mundo. Grandes portales web utilizan el equilibrado de carga
para servir datos desde multiples puntos de acceso en todo el
mundo para proveer a clientes locales. No sélo aporta una
reduccién en el coste de ancho de banda, sino que ademas los

visitantes son atendidos mucho mas rapidamente.

Estos servidores con carga equilibrada también se

benefician del modelo HA (High Availability, Alta
disponibilidad). Este modelo puede introducir redundancia en
todos los niveles. Los servidores de cluster HA se benefician
de tener dos fuentes de alimentacion, dos tarjetas de red, dos

controladoras RAID, etc. Es poco probable que todos los

dispositivos duplicados fallen a la vez, exceptuando alguna
catastrofe. Con la adiciéon de un componente extra al sistema
principal, o la adicion de un servidor extra, se puede colocar un
componente extra para ayudar en caso de fallo. Esto se
conoce como redundancia N+1 y se encuentra en las
configuraciones RAID, arrays de alimentacion o cualquier otro

componente que pueda tomar el control en caso de fallo.

Linux para clustering

¢Por qué las empresas comienzan a aceptar Linux
cuando tienen sus propias lineas de productos? Con la
excepcion de Microsoft, se empieza a reconocer el valor del
software de cédigo fuente abierto. Se dan cuenta que,
incorporando Linux en sus estrategias de negocio, se
benefician de cientos, si no miles, de programadores
examinando con detalle su cddigo y realizando valiosas
sugerencias. Aunque el método del cddigo fuente abierto

permanece como un modelo viable, son las grandes empresas

las que cosechan los beneficios de tener tal filosofia.

Linux se ejecuta en casi cualquier plataforma
imaginable. Y ha sido capaz de demostrar que puede hacer
funcionar grandes supercomputadoras y baterias de servidores
al igual que computadoras de sobremesa, la versatilidad del
sistema operativo se ha llevado a dispositivos band-held,
videos de television, videoconsolas, Amiga, Atari e incluso
computadoras Apple 040. Linux es bien conocido por su
facilidad de uso, excluyendo sus partes basicas. Aunque la
disponibilidad de controladores para Linux no es tan abundante
como en otros sistemas operativos, hay todavia una gran
cantidad de hardware que funciona sin dificultad. Linux
también soporta una gran cantidad de hardware anterior,
permitiendo a computadoras antiguas volver a funcionar. Los

creadores de Linux incluso lo imaginan como el primer sistema

operativo para dispositivos incrustados porque el nicleo puede
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ser modificado y adaptado para cubrir cualquier necesidad.

Ningun otro sistema operativo permite este nivel de
versatilidad. Es este método de computacién modular lo que

hace que Linux sea perfecto para los clusters.

Clustering en el Centro Informatico Cientifico de

Andalucia

En el CICA hemos emprendido el interesante
proyecto de trabajar con clusters de computadoras para

realizar diferentes tareas de calculo utilizando técnicas con el

objetivo de conseguir alto rendimiento, alta disponibilidad y

balanceo de carga.

Hoy por hoy disponemos de dos clusters distintos de
alto rendimiento. El primero de ellos esta formado por ocho
maquinas en formato Blade HP ProLiant BL20p G3 Xeon
3.2GHz, 2MB de caché, 1024 MB de RAM con doble nucleo
que actian como 4 procesadores cada una, lo que hace un
total de 32 procesadores. El segundo lo componen cincuenta
equipos Intel Pentium IV 64 bits, con un procesador cada uno
de 3.2GHz, por lo que tenemos cincuenta procesadores para

célculo intensivo.

Cluster 1
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Herramientas software para el clustering

Como base partimos de un mismo sistema operativo,
en este caso utilizamos una versiébn de Red Hat gratuita,
CentOS 4.3, adaptado para cada arquitectura. Sobre este
sistema operativo hemos montado aplicaciones para el control
de pila y balanceo de carga mediante Ganglia y C3. También
disponemos de un espacio de memoria global, mediante Red

Hat GFS, para compartir los datos entre los nodos.

Cluster

Nodo Maestro

Ly

MNodos Esclavos

Nuestro cluster esta formado por:

1 nodo principal o maestro

nodos de calculo

Hemos clonado el sistema operativo a partir del nodo
maestro a los nodos de calculo mediante PXE y Red Hat
KickStart usando la red a partir de una imagen del sistema

operativo.

Otro aspecto importante en el montaje ha sido la
utilizacion de las distintas librerias que hemos incluido en el
cluster al estar enfocado principalmente al célculo, las cuales
se dividen en librerias de paso de mensajes (MPI) y librerias

matematicas como LAPACK y BLAS.

En cuanto a los programas que se ejecutan en el

cluster, es fundamental que, para el éptimo funcionamiento del
sistema, el codigo a ejecutar esté paralelizado. Esto quiere
decir que el programa debe estar escrito de forma que pueda
dividirse en subtareas o hilos, cada una de las cuales se
ejecutara en un nodo del cluster con el objeto de optimizar los

tiempos de ejecucién y reducir los tiempos de célculo.

En definitiva, un cluster debe cumplir las siguientes

caracteristicas:

Escalabilidad

Alto rendimiento

Alta disponibilidad

Imagen de Sistema Sencillo

Répida comunicacién

Ambiente distribuido

Balanceo de carga

Seguridad

Por Ultimo, como dato curioso e interesante,
podemos subrayar que los clusters de computadoras se llevan
usando desde hace bastantes afios, asi, alrededor de 1989, el
CICA fue pionero en montar un cluster con maquinas Digital y

sistema operativo VMS.

También son utilizados desde hace afios en lugares

tan importantes como:

La NASA.

En servidores/buscadores de internet como google,
gue necesitan por cada peticién procesar e indexar

muchos datos en pocos segundos.

En muchas universidades por todo el mundo.
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Situacion Actual

En la actualidad, se estan desarrollando varios
proyectos en el cluster, uno de ellos es la colaboracién con el
Instituto de Astrofisica de Andalucia (IAA) en el proyecto
COROQOT, este proyecto esta asociado a una misién espacial del
mismo nombre, la cual se lanzara en este mismo mes y cuyo
objetivo es el estudio de la pulsaciéon estelar, blisqueda de
nuevos planetas extrasolares y distancias entre planetas y
estrellas basandose en las pulsaciones estelares. Para poder
contrastar los resultados observacionales es necesario
ejecutar numerosos modelos numéricos tales como es el
interior estelar y que frecuencias de pulsacion pueden
generarse, en esta parte es donde el cluster toma mayor

importancia.

La ejecucion en el cluster hard posible que

paralelamente se puedan lanzar procesos de célculo

independientes.

JAVA CENTER

Introduccién

En las instalaciones de CICA se ha llevado a cabo la
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Uno de los cédigos de COROT que se ejecutan en el
cluster, el cual obtiene una traza evolutiva de las diferentes
estrellas (edades de las estrellas), tarda en un Pentium IV a 3,2
Mhz unas 15 horas, si dividimos este tiempo por 24, el tiempo
se reduce a menos de una hora. Al igual que el espacio que se
consume en disco, cada traza puede ocupar 1 Gb, por lo que el
cluster cuenta con un espacio compartido global mediante Red

Hat GFS de gran capacidad.

Otro cédigo de COROT, el cual calcula un espectro
de frecuencias facilmente puede tardar dias en completarse
para cada traza, en cambio en el cluster podria tratarse de

horas.

La funcion del cluster en este proyecto es agilizar los

tiempos de célculo, lo cual se esta consiguiendo.

Con esta colaboracion se esta consiguiendo un “grid”
andaluz, en el cual Granada y Sevilla estan implicadas,

compartiendo c6digo y recursos.

puesta en marcha de un Java Center, dedicado a estudio,
analisis, formacion especializada y proyectos especificos para

la Junta de Andalucia, relacionados con la tecnologia Java,
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fruto de un acuerdo de colaboraciéon entre SUN, SADIEL Y

CICA.

Entre los proyectos mas importantes a los cuales se
pretende dar respuesta en el Java Center (en adelante, J.C.),
se trabaja en la elaboracion de un framework corporativo para
desarrollos realizados en Java, entendiendo FRAMEWORK no
s6lo como un conjunto de especificaciones, técnicas y
recomendaciones de lineas de trabajo, sino también como un
conjunto de herramientas que proporcionen el soporte a dichas
“buenas

especificaciones, e incluso documentaciéon de

practicas” de uso de dichas herramientas.

Actualmente, se estan estudiando tecnologias,
herramientas, técnicas e incluso frameworks ya desarrollados
para intentar obtener el producto mas completo y funcional

posible.

En el equipo de desarrollo, disponemos de tres
técnicos proporcionados por Sadiel, y un técnico en funcion de
coordinaciéon y despliegue de trabajos, proporcionado por
CICA. Ademas, CICA aporta las instalaciones, adecuacion de
equipos y red. SUN por su parte, ha suministrado el
equipamiento hardware y parte de consultoria. Sadiel, SUN y
CICA, trabajan en estrecha colaboracién y realimentacion

mutua.

Hardware

1 Sun Fire V490, con 32GB de memoria, 4

procesadores UltraSPARC IV 1.5Ghz
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4 Sun Fire X4100, con 2GB de memoria y dos AMD

Opteron 252 (2.66Ghz)

10 Terminales Sun Ray 170
1 Sun Fire V210

1 Sun Ultra 20

1 Sun 3000, con

StorEdge 12 TB de

almacenamiento (4 discos de 300GB)

1 Switch Extreme Summit de 24 puertos.

Software

Sun Java System Application Server

Sun Java System Web Server

Sun Java System Portal Server

Servidor Sun Java System Portal Server Secure

Remote Access

Servidor Sun Java System Portal Server Mobile

Access

Software Sun Java Studio Enterprise

Software Sun Java Studio Creator

Stonegate Single Site

Sun Ray Server Software 3.1
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APOYO AL CBUA (Consorciode Bibliotecas Universitarias de Andalucia)

Catalogo Colectivo del Consorcio de Bibliotecas Uni

versitarias de Andalucia (CBUA)

Otra de las acciones en marcha en las Universidades
Andaluzas es la creacion de un Catalogo Colectivo con los
las bibliotecas universitarias de las

fondos de todas

universidades publicas andaluzas.

En este proyecto el CICA aporta su punto central en

A=0Z>

la red RICA para la ubicacion del sistema informatico. El
servidor fue adquirido por el propio CICA, el mantenimiento del
mismo también corre a cargo del presupuesto del CICA y la
compra y mantenimiento de la aplicaciéon corre a cargo de los

presupuestos del propio CBUA.

0O0=00 0QO0O=Dm D)

-t
i
\ 4
o

Enverde las universidades cuyos fondos estdn incorporados
actualmente. Enamarillo la que se estd cargando actualmente y en
gris las que adnno estdn incorporadas,
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El software de nombre Inn-Reach es de la empresa
Innovative y hace la labor de coordinacién entre los distintos
catdlogos de cada una de las universidades. Estos a su vez,
usan el software Millenium también de la empresa Innovative.
Actualmente las universidades de Jaén e Internacional de
Andalucia no wusan Millenium aunque estd prevista su

implantacion en breve.

A fecha de 1 de Octubre de 2006 estéan volcados los
registros de la Universidad Pablo de Olavide, Universidad de
Granada, Universidad de Malaga, Universidad de Cadiz,

Universidad de Sevilla, Universidad de Huelva, Universidad de

i
M

Jaén, Universidad de Almeria, Universidad de Cordoba.
Cuando se finalice la instalacion de todo el sistema, todas las

universidades publicas andaluzas participaran en él.

La gran aportacion de este sistema consorciado
supone que cualquier alumno o profesor de una universidad
tendra una ventanilla Unica de consulta de todos los fondos de
todas las bibliotecas y podréa solicitar muchos de ellos. Aunque
no todos los libros estaran disponibles para préstamo; cada
universidad se compromete a poner en el sistema la mayor

parte de ellos.

=0
> =

Consorcio de Bibliotecas
Universitarias Andaluzas

[PaLrRas cLavE <]

W bisgueda
Avoniada

Consultar Catalogo Consorcio  Consulte los fondos de la biblioteca para encontrar fibras, fibras electrnicos, recursos digftales, imagenes; revistas, y mucho més,

é USUARIOS

p INFORMACION

MBIBLIOTECAS

E_; Bibliografias Seleccionadas

Informacicn de la Biblioteca

—
-

m Otras bibliotecas via z39.50

?’) Consejos de Busqueda

3 Seleccione su Idioma

Esquema de funcionamiento

Supongamos un usuario de la universidad A necesita
un libro T. Entrard en el catalogo colectivo, y puede ser que
encuentre varias bibliotecas donde esta el libro que necesita.
Si esta en su biblioteca, aqui acaba todo: lo solicita en ella.
Pero si no existe en su universidad, puede que lo encuentre en
otras varias. Elegira uno, por ejemplo un ejemplar de la
universidad B y en ese momento se pone en funcionamiento el
médulo de circulacién: el sistema ubicado en el CICA pide

informacion al catdlogo de la universidad A sobre el usuario

para ver sus permisos Yy si no tiene penalizaciones pendientes.
Si no hay limitacién se comunica al catdlogo de la universidad
B que debe mandar un libro a la universidad A y al catélogo de
la universidad A que el usuario PP va a pasar a recoger el

libro T que le van a enviar desde la universidad B.

Cuando se devuelva el libro, las comunicaciones
seran las inversas. Y todo esto on-line, sin retardos, de forma
gue en cuanto un usuario reserva un libro este desaparece de

la lista de libros disponibles de la universidad de que se trate.


http://fire.cica.es/

™. Centro Informatico Cientifico de Andalucia
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Ya tan solo queda la espera a que llegue el libro, que se

manda a través de una empresa de mensajeria.

UNIVERSIDAD A

‘Z-Com probacion de datds y multas

J-Aceptacion delpréstam o
€

>l
5-Anota que la universidad B le va a
enviarun libro para su usugrio

/

1T-Consufta ypeticién

Alumno

4-Anotala peticion de que
debe enviarlibro a la
universidad A

UNIVERSIDAD B
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Sistema de bases de datos Web Of Knowledge (ISl WOK )

El Centro Informético Cientifico de Andalucia cuenta
con el sistema de base de datos WOK (Web Of Knowledge)
cuya finalidad es poner a disposicion de la comunidad
cientifica y tecnoldgica espafiola el acceso a este sistema

proporcionando herramientas y contenido de alta calidad.

La Fundacién Espafiola para la Ciencia y la

Tecnologia (FECYT), ha suscrito una licencia de cobertura
nacional, por un periodo de cuatro afios, con la empresa
Thomson-ISI, que permite el acceso de las instituciones
espafiolas de I1+D: Universidades, Organismos Publicos de

Investigacion, Centros Tecnolégicos, Hospitales etc. a la WOK

Esta herramienta de consulta es de una utilidad
imprescindible para los cientificos, y para el andlisis y
evaluacion de la situacion, evolucion e impacto de las
actividades de investigacion en los diferentes campos del
conocimiento cientifico, tecnolégico y humanistico que se
recogen en las bases de datos de la WOK, asi como para la
evaluacion curricular de los investigadores y el indice de

impacto de las revistas cientificas y tecnoldgicas.

WOK es una plataforma que ofrece la posibilidad de
hacer busquedas a todo el contenido de las bases de datos
multidisciplinares del Institut of Scientific Information (ISI):
articulos de revistas, patentes, actas de congresos, datos
quimicos, herramientas de evaluaciéon y andlisis de la

informacion publicada, tales como factor: de impacto, indice de

inmediatez, recursos de gestion bibliogréafica y recursos web.

La suscripcion a ISI Web of Knowledge incluye el

acceso a las siguientes bases de datos:

ISI Web of Science

Science Citation Index Expanded™

Social Sciences Citation Index®

Arts & Humanities Citation Index®

Index Chemicus®

Current Chemical Reactions®

Current Contents Conect

ISI Proceedings

Derwent Innovations Index

Journal of Citation Reports

ISI Essential Science Indicators (Ultimos diez afios)

Caracteristicas Basicas

El acceso general se hace a un servidor que esta en EEUU,

con las siguientes caracteristicas:

Se trata de un nuevo servicio publico, que optimiza
los recursos econémicos dedicados a este tipo de

infraestructura a nivel nacional.

Accesibilidad libre y gratuita para todas las
instituciones cientificas y tecnolégicas espafiolas,
unidades de investigacion de hospitales y centros
tecnologicos incluidos. Es decir, para un conjunto de
200.000

usuarios de casi investigadores entre

cientificos, tecndlogos y estudiantes de doctorado.

Acceso a los contenidos completos de las nueve

bases de datos de la WoK.
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Permite 400 accesos concurrentes a través de

Internet.

Abierto desde el 1 de enero de 2004.

Por otro lado, en el CICA se dispone de una version
copia o mirror de la existente en EEUU pero de uso exclusivo
para los centros de investigacion andaluces donde estan
incluidas las universidades publicas y privadas. El servidor del

CICA aporta respecto al de EEUU la siguientes mejoras:

El nimero de usuarios simultdneos no esté limitado.
La limitacién la impone la potencia del servidor,
actualmente bien dimensionado para la carga

esperable en los proximos tres afios.

La copia local no tiene ningin tipo de codigo de
bloqueo para el caso de que la FECyT abandonase
el proyecto. Por tanto, y mientras se negociara una
nueva licencia, el acceso a los datos disponibles
hasta el momento seguiria siendo libre e ilimitado.
Los datos cargados se consideran adquiridos por la
FECyT. Por tanto la instalacion del CICA se esta
utilizando como centro de almacenamiento de los

datos.

Se han establecido los mecanismos de enlazado de
los registros bibliograficos del sistema de bases de

datos Web of Knowledge (WoK) con los textos

completos de las revistas electrénicas adquiridas por
el Consorcio de Bibliotecas Universitarias de
Andalucia, alli donde es posible por la existencia de
un acuerdo entre los editores de las revistas y la

empresa ISI, desarrolladora del sistema WoK.

Por (ltimo indicar que se esta desarrollando un sistema
de acceso en colaboracion con red.es para la FECyT
(Fundacion Espafiola de Ciencia y Tecnologia) dependiente del

Ministerio de Educacion.

Dicho sistema de acceso denominado PAPI (Punto de
Acceso para Proveedores de Informacion) esta actualmente en
explotacion para el acceso de todos los centros publicos
espafioles de 1+D+| que acceden a las bases de datos de ISI
WoK en los servidores de EEUU, asi como a las revistas
electrénicas enlazadas a través de las bases de datos que
componen el sistema WoK, entre ellos, todas las universidades

espafiolas.

PAPI es un sistema que permite la autenticacion y
autorizacion de usuarios a través de una red de servicios web,
implementando el concepto de SSO (Single Sign On o
autenticacion Unica para todos los servicios web a los que se
tiene derechos de acceso), y ademas incorpora la capacidad
de actuar como proxy de reescritura transparente al usuario de
forma que permite soslayar las politicas de acceso por filtrado

de IP.
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Estadisticas I1SI Web Of Knowledge (ISI WOK)

Sesiones | Consultas i C i Ci Sesiones | Consultas i Consultas
Universidad ccc (efefe ISIP ISIP JCR JCR WOS WOS DIl DIl Portal

Almeria 62| 324 19 43 409 1019 775 4303 6 16 1254
Cadiz 6 20 5 27 76! 128 32 126 3 3 107
Coérdoba 48 102 14 25 250 403 1671 7203 1] 1 1790
Granada 54 66 35 61 863 1006 1719 8159 10, 10 2587
Huelva 27 109 13| 23 162 492 356 1801 2 4 527
Jaén 119 295 33 80 651 925 1120 5912 3 1 1683
Mélaga 110 159 29 53 674 1099 1667 6139 3 0 2280
Sevilla 222 537 125| 293 1587 1570 3032 18827 55 153 4959
P. Olavide 13 16 6 5 162 81 318 1583 1] 1 398
661 1628 279 610 4834 6723 10690 54053 84 189 15585

TOTAL de SESIONES 16548

TOTAL de ConsTltas 63203

Total de accesos al portal 15585

Accesos desde el 1 de Enero al 31 de Agosto de 2006

Donde las columnas de la tabla representan: ISIP: ISI Proceedings

Sesion: Cada vez que un usuario se conecta a la JCR: Journal Citation Reports

base de datos concreta, para hacer una, varias o

ninguna busqueda. WOS: Web of Sciences (ISI Citation Indexes)

Consulta: Dentro de una sesién de una base de Dll: Derwent Innovation Index
datos concreta, el usuario realiza un cierto nUmero

Portal: Portal de acceso a WoK (Web of Knowledge).
de consultas.

WoK no es una base de datos, sino el portal de
CCC: Current Contents Connect acceso a ellas, por lo que no existen bisquedas

sobre WoK; tan solo sesiones de acceso.
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Gréaficas Sesiones
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Gréficas Consultas
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Servicios de Red

Introduccién Consultas: Consulta en la Base de Datos de

. eventos pendientes.
Algunos de los servicios de red que se prestan en el CICA son:

- - . Distribucién: Distribucion via correo de la
Correo electronico : Este servicio permite a los

) - . . informacién de cualquier evento almacenado en
usuarios recibir y mandar mensajes a través de

. . la Base de Datos.
Internet a cualquier otra persona o entidad que

posea una direccion vélida de correo electrénico. Servicio de ftp anonymous : Este servicio ofrece a

El CICA ofrece este servicio a la comunidad los usuarios la posibilidad de obtener las siguientes

universitaria e investigadora de Andalucia. En la distribuciones de software:

actualidad el CICA ofrece a sus usuarios el servicio Distribuciones linux: De la mayoria de las

de correo electrénico basado en el protocolo POP. . B’ . L .
P distros so6lo se mantienen las Ultimas versiones

Ademas para facilitar el acceso al correo electrénico . . .
y so6lo para algunas arquitecturas debido a

desde cualquier lugar del globo se ha incorporado el . .
problemas de espacio en el servidor.

servicio de Webmail. El software utilizado para la

. L . . ) . Guadalinex: somos el mirror primario para
instalacion de dicho servicio ha sido Open Webmail

) esta distribucion, es decir, todo el resto de
gue es una herramienta Open Source.

mirrors que pudiera haber accederian a la

Servicio de difusion de Congresos DISEVEN : Es misma Gnica y exclusivamente a través de
un servicio publico y gratuito enfocado nosotros.
fundamentalmente a la Comunidad Académica y
Debian
Cientifica. Pretende recoger, almacenar y distribuir
informacioén sobre eventos tales como Congresos, Fedora
Jornadas, Seminarios, Conferencias, Ponencias, Mandriva

Cursos, Charlas, etc y en general cualquier evento
Ubuntu (solo la parte relacionada con

gue se celebre en Espafia o en cualquier parte del )
Guadalinex)

mundo relacionado de alguna forma con la

Educacion, Investigacion, Ciencias, Humanidades, PLF  (Paquetes, basicamente para

Medicina, Lengua, Tecnologia, etc. Mandriva, que no pueden ser incluidos en

la distribucién por diferentes motivos, mas
El servicio incluye tres médulos integrados:
info en http://plf.zarb.org/about.php)

Registro:  Registro de eventos previa

evaluacion.
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Otros: Hay prevision de aumentar el nimero de mirrors, asi
como de arquitecturas y versiones de las

Sendmail (Software para servidores S . .
distribuciones linux, cuando dispongamos de

smt| ’ i .
P espacio, también es posible que algunos de los

Java Linux (Paquetes Java portados por mirrors bajo el epigrafe "Otros" pueda desaparecer.

Blackdown) Ademas antes de fin de afio se pasar4 a nuevos
) equipos y se incrementard el n° de mirrors de
ssh (Mirror de ssh.com)
software libre y de distros de linux.

XFree86 (Mirror de xfree86.0rg)

X (Mirror de x.org)

ftp.cdc.gov (Mirror de parte del software

del CDC)

NTP (Servidor de tiempo)

El CICA dispone de una infraestructura de servidores  de un oscilador atémico de rubidio.

de tiempo como la que se muestra en la figura. Se dispone de
Actualmente el CICA provee la hora tanto a la
dos servidores de tiempo redundados, los dos con conexion
comunidad académica como a la Red Corporativa de la Junta
GPS, pudiendo gestionar hasta doce satélites a la vez, para
de Andalucia.
evitar perdidas de sefial. El servidor primario consta ademas

Esquema de servidores del CICA
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El nivel de Stratum 1 se deriva directamente de los
relojes atébmicos montados en el sistema de satélites GPS.
Haciendo uso del receptor GPS de doce canales, cualquier
satélite visible puede ser incorporado por los servidores y
utilizado para mantener la hora con seguridad y extremada
exactitud. En el caso de que se pierda la sefial de referencia

del GPS, uno de los equipos dispone de un oscilador atébmico

de rubidio, como se comenté anteriormente, el cual nos
garantizaria la exactitud de la hora con una pérdida de 6 a 25
microsegundos por dia. En caso que la sefial de GPS no se
recupere en un tiempo considerable el sistema tiene fijado un
limite para pasar a Stratum 2 y tomar la hora del servidor

secundario, garantizando asi un servicio confiable y seguro.

Foto de uno de los servidores de tiempo del CICA

Proyecto FENIX

Tradicionalmente se han planteado estrategias
dirigidas hacia lo que se podria denominar seguridad pasiva.
Es decir, medidas que de acuerdo con las metodologias para
andlisis y gestion de riesgos de los sistemas de informacion
(por ejemplo, MAGERIT) tienden a reducir la vulnerabilidad de
los sistemas de informacién. No obstante, las amenazas, por
su propio caracter, siguen persistiendo, por lo que se hace
necesario abordar estrategias de seguridad activa. Es decir,
estrategias dirigidas a la eliminaciéon o mitigaciéon del impacto

en los sistemas una vez que se ha materializado la amenaza.

Los organismos publicos deben cumplir un conjunto

de medidas acerca de seguridad informética, tales como
mantenimiento de copias de seguridad, algunas de las cuales
ya vienen exigidas por el propio tratamiento de ficheros con
datos personales (de acuerdo con la LOPD). Ademas, las
funciones propias de la sociedad de la informacion imponen
nuevos requisitos tanto en el ambito del respaldo como la
continuidad (servicios disponibles las 24 horas del dia durante
todo el afio, integraciéon de estrategias multi-administraciones,
etc.), lo que implica planes mas sofisticados y ambiciosos de
los sistemas de

contingencias y continuidad en todos

informacion.
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Funcionamiento normal. Traspaso de datoes.

Ceniro de respaldo

Catdstrofe on ¢ centro. Migracidn de servicios.

En este escenario, dentro del ambito de la Junta de
Andalucia, se ha realizado la implantacion de una solucion de
respaldo y continuidad informatica para todos los sistemas de
informacion criticos. El centro de respaldo ofrece dos servicios
basicos: la salvaguarda de datos y la recuperacion ante
desastres, pero mas profundamente sus servicios se podrian

enumerar como:

1. Custodia de datos, es decir, almacenamiento seguro
de los datos en una instalacion distinta a la del
propio organismo donde se lleva a cabo la
explotacion y produccion de la aplicacion. Este
servicio posee una motivacion legal evidente que
surge de la Ley Organica de Proteccion de Datos de

Caracter Personal.

2. Respaldo telemético de datos, es decir, estrategias
gue aseguran la no pérdida de datos durante la

propia explotacion de la aplicacion. Esto exige no

una mera custodia de los datos (generados mediante
copias mensuales, semanales o diarias), sino la
copia casi inmediata de los datos tal y como se

generan.

3. Continuidad ante contingencias. La dependencia
funcional que crean los sistemas de informacion
junto con las tendencia hacia una administracion
electronica hacen que determinados servicios sean
tan criticos que requieren una estrategia de
continuidad (recuperacién del servicio) ante una

contingencia.

En el CICA ya esta funcionando el volcado de los
backups al Centro de Respaldo. Solo se estd copiando
informacién critica, pues el servicio actual suministrado por la
Junta de

Andalucia, sélo contempla

aplicaciones y datos criticos. Actualmente se copia la

informacién existente en las bases de datos de los sistemas



Sistema de Informacion Cientifica de Andalucia y Distrito Unico
Universitario Andaluz, asi como el repositorio de documentos
de Sistema de Informacion Cientifica de Andalucia y los
notario de Distrito Unico

peticiones firmadas por el

Universitario Andaluz.

Aulas de Formacioén

El Centro Informatico Cientifico de Andalucia dispone
de dos aulas de formacién en las cuales se imparten cursos

para el personal de la Junta de Andalucia.

La estructura de ambas aulas es idéntica por lo que

e DLEG

o

Ademas, se est4 estudiando el tema de la replicacion
de aplicaciones para el caso de SICA y DUA que debe estar

listo a finales de 2006 o principios de 2007.

nos centraremos en una de ellas, cuyas caracteristicas se

pueden trasladar a la otra.

En la imagen siguiente se muestra de manera muy

basica como estan formadas las aulas:

Fo

--lk___/.\_ A _,"I‘u ’
Servidor DITCP
Servidor Rembo

Tirowall
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n [
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- I

Puesios de terahago

Como podemos ver, la arquitectura la componen:

Un servidor central que se corresponde con un
ProLiant BL20 G3 Xeon 3.2 Ghz y 1024 MB de
memoria RAM, gue realiza las funciones de servidor

DHCP, servidor REMBO, firewall y servidor NT.




Cada aula dispone de 25 computadoras Pentium IV
3Ghz con 1024 MB de memoria RAM y 80 GB de

disco duro.

Las computadoras del aula y el servidor principal se

comunican a través de un switch a gigabit.

En la siguiente imagen podemos ver una de las aulas, en la
que se encuentran 24 computadoras para los alumnos y una
para el profesor. Las aulas también disponen de un cafién
video-proyector para impartir los cursos de la manera mas

eficiente posible.

Aula 1 del CICA

Como ayuda adicional también tenemos una
maquina patrén. Esta maquina se usa como imagen para
cursos nuevos en los que hay que incorporar diferentes
aplicaciones necesarias para ser impartido. Una vez quedan
instaladas esas aplicaciones en la maquina patron, gracias al
servidor de Rembo clonamos todas las maquinas del aula y de
esta manera queda preparada para el siguiente curso de forma

rapida y fiable.

De las funciones que realiza el servidor central de las
aulas, quizé la mas interesante es la de actuar como servidor

Rembo. Pero para entender como funciona, primero hay que

entender el concepto de sistema de arranque remoto.

Sistemas de arranque remoto

Un sistema de arranque remoto nos permite arrancar
una maquina utilizando los recursos remotos ubicados en un
servidor. A diferencia del arranque local, en el que todos los
recursos disponibles estan sélo en la maquina local, en el
arranque remoto parte de los recursos se ubican en un

servidor remoto, puestos a salvo de “accidentes”.

Una condicién indispensable para poder arrancar

remotamente desde una maquina local es que esta posea una



tarjeta de red con una ROM de arranque. En la actualidad se

usan chips con arranque PXE (Pre eXecution Enviroment).

Una secuencia tipica de arranque remoto (en

particular, usando Rembo) podria ser la siguiente:

1. Encendido: El ordenador remoto se enciende, ya

sea por un usuario o por algin evento

programado.

2.  Cargar ROM de la tarjeta: Tras la carga de la
BIOS del ordenador, se carga la ROM situada en
la tarjeta de red. Esta se encarga de enviar

paquetes de la red solicitando una direccion IP.

3. Descubrir direccion IP: Un servidor DHCP (o
BOOTP) suministra direcciones IP a la maquina
local. El servidor dara los parametros de red que
la maquina local necesita para iniciar el arranque

remoto.

4. Descubrir el servidor de arranque: El servidor de

arranque remoto puede ser otra maquina

diferente al servidor DHCP. El servidor de
arranque suministra un pequefio programa de
inicio de arranque en red al cliente usando un

protocolo MULTICAST (MTFTP).

5.  Conexion NBP: Rembo utiliza una conexion
segura usando un protocolo NBP (Network Boot
Program).

Permite configurar parametros de

seguridad, el grupo de trabajo del cliente,

bloquear puertos de E/S, ... .

6. Configuracion de arranque (Pre-Os): Rembo
ejecutara las acciones definidas en la pagina de
inicio, definida como scripts en lenguaje Rembo-

C.

7. Arrancar el S.0.: Cuando se inicia el arranque del

cliente, Rembo se borra de la memoria. Esto
asegura plena compatibilidad con el sistema
operativo y evita los problemas tradicionales del

arranque remoto sin disco.

Arquitectura PXE

Las siglas PXE significan Preboot eXecution
Enviroment (entorno de ejecucion de prearranque). Las tarjetas
de red compatibles con el protocolo PXE pueden utilizarse
como sistema de arranque. El protocolo PXE toma el control
del sistema antes de cualquier otro dispositivo (Disco duro,
disquete, CD-Rom o cualquier otro recurso local) y envia a la
red peticiones. En primer lugar solicita una direccion IP, que le
sera suministrada por el servidor DHCP de dicha red. Como
respuesta, dicho servidor le envia una direccion IP (que puede
ser dindmica o fija) y la direccién del servidor de arranque, que

no tiene por qué ser el mismo servidor.

Una vez el cliente dispone de direccion IP, el servidor
de arranque remoto le envia las tramas necesarias para iniciar
el proceso de arranque remoto. A continuacién comienza ya la
interaccion del cliente y el servidor en ese entorno, tales como
la seleccién del sistema operativo o los parametros especificos

con que desea arrancar.

Veamos a continuaciéon una serie de aplicaciones

posibles para el arranque remoto:

Permite arrancar un ordenador sin disco duro. Esto
nos ofrece mayor seguridad puesto que de esta forma

los recursos compartidos no tienen acceso.

Reduce el coste de mantenimiento del software en

gran cantidad de maquinas.

Los ficheros pueden mantenerse en un servidor
central, lo que permite actualizarlos exclusivamente en

dicho servidor y no méquina por maquina.



Permite conmutar entre diferentes sistemas operativos

sin tener que recargar el software de nuevo.

En caso de que el sistema operativo se corrompa, se
puede restaurar rapidamente mediante scripts

automaticos.

Rembo

Rembo es un programa de arranque remoto PXE.
Este tipo de programas se diferencia de cualquier otro por

varias razones:

Se le llama durante el arranque del ordenador, antes
gue a ningln sistema operativo o administrador de

arranque de disco.

Depende de la presencia de un chip especial en la

tarjeta de red, la Boot Rom.

Es capaz de usar la red gracias a una interfaz
facilitada por la boot rom. PXE es el estandar de facto

para este tipo de interfaz.

Se utiliza un servidor especial de arranque, y no
depende de ningln dispositivo de almacenamiento
local. Puede trabajar en ordenadores sin disco duro o
sin unidad de disquete. Si los tienen puede usarlos,
pero el arranque no fallara si estos dispositivos si lo

hacen.

Consigue sus parametros (direccion IP y oros

parametros de arranque) de un servidor DHCP.

Una vez comenzado se comporta como un mini-
Sistema Operativo. Puede ejecutar varias operaciones, que
pueden ser divididas en cuatro categorias: Operaciones de

ficheros, de red, de interfaz de usuario y de sistema.

Algunas de las operaciones mas utiles son:

Autentificacién de usuarios.

Acceso a ficheros independientemente del S.O.:
Rembo puede acceder a sistema de ficheros NTFS,

FAT, EXT2.

Interfaz HTML.

Imagenes de disco: esta caracteristica se puede usar
para “clonar” sistemas operativos 0 para restaurar

sistemas inestables.

Sistema de ficheros de red: el servidor de Rembo es
un poderoso software multitarea con su propio sistema
de archivos. Los ficheros del servidor pueden ser

cargados por el cliente ejecutando Rembo.

Agrupar ordenadores: los ordenadores se pueden
agrupar en el fichero de configuracién del servidor para
compartir las mismas opciones de arranque. Cada
ordenador o grupo de ordenadores pueden tener sus

propias opciones.

Requisitos

Los requisitos minimos de Rembo son:

Servidor

1. SO: windows NT/2000/2003, Linux (x86) o

Solaris (Sparc).

2. Servidor DHCP en funcionamiento.

3. Espacio en disco local para almacenar las

imagenes.

Cliente

1. SO: MS-DOS, Windows 9x, Windows

NT/2000/XP/2003, Linux.

2. Tarjeta de red con boot de arranque PXE.



3. Caché en disco local suficiente para latiene en la caché, no tiene que descargarla del servidor y la

descargar las imagenes desde el servidor  restauracién es mas rapida.

(no imprescindible, pero si recomendable).

La caché en disco local de los clientes se refiere a un sido

A continuacién, se detalla la lista de cursos que han

impartidos desde la inauguracion de las aulas el

cierto espacio de disco no particionado. Esto es de utilidad 17/05/2006:

cuando se quiere restaurar una imagen en el cliente y, si este
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